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1. Введение 

1.1. Термины и определения 

В настоящем Руководстве используются следующие понятия: 

Система Система контролируемого файлового обмена 
Filestone MFT 
 

Веб-интерфейс Страница доступа к Системе в браузере (например, 
https://filestone.it-universe.ru). 
 

Сотрудник Внутренний пользователь Системы – работник 
организации, в которой установлена Система. 
 

Внешний пользователь Контрагент, клиент или партнер, не являющийся 
сотрудником организации, и участвующий в обмене 
файлами. 
 

Специалист ИБ Сотрудник службы информационной безопасности 
организации, осуществляющий модерацию заявок 
(одобрение или блокировка). 
 

Файл Любой объект передачи: одиночный документ, 
архив или группа файлов в рамках одной операции. 
 

Заявка Форма создания операции: запрос на получение 
файла или инициирование отправки файла. 
 

 

Обращайте внимание на следующие маркеры при чтении инструкций: 

      Важно. Ключевая информация, необходимая для правильного выполнения 
операции. 

⚠️ Внимание. Предупреждения об ограничениях, возможных ошибках или рисках 
безопасности. 

  

https://filestone.it-universe.ru/
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1.2. О Руководстве 

Этот документ объясняет, как работать с веб-интерфейсом Системы 
контролируемого обмена файлами Filestone MFT. В этом руководстве представлены 
инструкции для администратора по первичной настройке, конфигурированию и 
поддержке стабильной работы Системы. 

      Администратору Системы рекомендуется ознакомиться с Руководством 
пользователя и Руководством специалиста ИБ, которые размещены на сайте 
https://docs.filestone.ru. 

1.3. О Системе 

Система контролируемого файлового обмена Filestone MFT (далее – Система) 
предназначена для безопасного обмена файлами, в том числе большого объема, 
между сотрудниками организации и внешними корреспондентами. 

Как это работает: 

Создание заявки. Сотрудник организации или внешний пользователь загружает 
файл в веб-интерфейс Системы, указывает электронную почту получателя, добавляет 
комментарий и обоснование передачи файла для ознакомления специалиста ИБ. 

Контроль безопасности. Заявка поступает специалисту ИБ. В регламентное время он 
одобряет или блокирует передачу файла. 
      Автоматический режим: если установлено в настройках, Система сама проверяет 
файл на вирусы и запрещенный контент и одобряет заявку, минуя ручное 
согласование специалистом ИБ. 

Доставка. После одобрения заявки файл упаковывается в защищенный ZIP-архив с 
паролем. Архив размещается во временном хранилище Системы.  
      Добавление пароля: установку пароля на ZIP-архивы можно отключить в 
настройках Системы.  

Скачивание. Получателю приходит письмо со ссылкой на скачивание. Он переходит 
по ссылке и скачивает файл через браузер. 
      Передача пароля: в зависимости от настройки Системы, пароль к ZIP-архиву 
может приходить вместе со ссылкой или по отдельному запросу получателя. 

  

https://docs.filestone.ru/
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2. Вход в Систему 

Для входа в Систему запустите браузер (например, Яндекс Браузер), в адресной 
строке введите адрес служебного интерфейса Системы (например, 
http://192.168.0.100:8443) и перейдите по ссылке. Вы увидите экран авторизации 
(рисунок 1). 

      Актуальный адрес служебного интерфейса состоит из IP-адреса или имени хост-
компьютера, а также порта, который был указан при инсталляции Системы. 

 
Рисунок 1. Экран авторизации в Системе. 

      Используйте переключатель «RU/EN» в правом верхнем углу страницы, чтобы 
установить русский или английский язык интерфейса. 

Для начала работы в Системе пройдите аутентификацию одним из двух 
способов: автоматический вход через службу каталогов или по логину и паролю. 

 

http://localhost:8443/
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      Доступный способ входа зависит от настроек Системы в вашей организации, а 
также от расположения вашего компьютера – внутри корпоративной сети 
организации или за ее пределами. 
 

Автоматический вход производится с автоматизированного рабочего места 
внутри корпоративной сети организации. Нажмите кнопку «Войти с помощью Active 
directory», чтобы открыть служебный интерфейс Системы. 

Вход с вводом логина и пароля можно выполнить, если автоматический вход 
не настроен в Системе или ваш компьютер находится за пределами внутренней 
корпоративной сети. В этом случае, для входа введите ваш логин и пароль и нажмите 
кнопку «Войти», чтобы открыть служебный интерфейс Системы. 

⚠️ Для первого входа в Систему используйте логин root и пароль root. Для настройки 
автоматического входа через службу каталогов обратитесь к разделу «Настройки». 

⚠️ Перед началом эксплуатации Системы в обязательном порядке измените пароль 
администратора. Новый пароль должен строго соответствовать корпоративной 
политике информационной безопасности вашей организации. 

После входа вы увидите интерфейс Администратора (рисунок 2). 

 
Рисунок 2. Рабочий интерфейс администратора Системы. 

Интерфейс Системы разделен на следующие элементы: 

- боковое меню (1); 
- верхняя панель (2); 
- рабочая область (3). 

 
 

1 2 
3 
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В боковом меню (1) представлены разделы: Обзор, Заявки, События, 
Настройки, Уведомления, Справочники, Интеграции. 

      Состав разделов в боковом меню зависит от роли пользователя, который вошел в 
Систему. Для пользователя с ролью «Администратор» доступны все разделы меню. 
Для пользователя с ролью «Информационная безопасность» доступны разделы 
«Заявки», «События» и «Уведомления». 

⚠️ Порядок работы с разделами «Заявки», «События» и «Уведомления» подробно 
описан в Руководстве специалиста ИБ. В настоящем документе представлены 
разделы «Обзор», «Настройки», «Справочники» и «Интеграции». 

На верхней панели (2) размещены логотип вашей организации, переключатель 
языка интерфейса (RU/EN), фамилия администратора, выпадающий список 
(скачивание руководства администратора, получение информации о Системе, выход 
из Системы). 

Содержимое рабочей области (3) зависит от выбора раздела в боковом меню. 

      Для увеличения рабочей области вы можете свернуть боковое меню. Для этого 

нажмите на иконку «Свернуть»  в левом верхнем углу страницы. Для возврата к 

полному меню нажмите иконку «Развернуть» . 

Справа в верхней панели (2) расположена кнопка выпадающего списка . При 
клике раскрывается меню (рисунок 3), в котором вы можете: скачать настоящее 
Руководство в формате PDF; посмотреть информацию о Системе (версия, срок 
действия лицензии, контакты службы технической поддержки); выйти из Системы 
(завершение сессии и переход на страницу входа). 

 
Рисунок 3. Выпадающий список верхнего меню. 
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3. Раздел «Обзор» 

Раздел «Обзор» представлен двумя группами сводной информации: 

На вкладке «Активность» (рисунок 4) отображаются графики работы Системы: 

− Количество принятых и отправленных заявок: заявки, сформированные 
за выбранный период; 

− Заблокировано: заблокированные заявки за выбранный период; 

− Объем принятых и отправленных файлов: суммарный объем файлов, 
прошедших через Систему за выбранный период; 

− Хранилище: текущее значение занятого объема на разделе, выделенном для 
хранения временных файлов Системы. 

 
Рисунок 4. Раздел «Обзор», вкладка «Активность». 
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На вкладке «Активность» по умолчанию отображаются сведения по заявкам за 
текущую неделю. Чтобы изменить период отображения, нажмите кнопку выбора 
периода. Откроется всплывающее окно, в котором установите интересующий период. 

Вы можете выбрать заявки, обработанные тем или иным пользователем или 
самой Системой. В раскрывающемся списке выбора выберите того пользователя, чьи 
заявки вы хотите отображать (рисунок 5). 

 
Рисунок 5. Выбор отображения заявок по пользователю. 

В раскрывающемся списке при выборе «Все заявки» на графиках активности 
будут отображаться показатели по всем прошедшим через Систему заявкам. При 
выборе «Обработанные Системой» будут отображаться показатели по заявкам, 
которые обработала Система без участия пользователя. При выборе конкретного 
пользователя будут отображаться показатели по заявкам, обработанным этим 
пользователем. 
      В раскрывающемся списке в скобках указана роль пользователя (Админ или ИБ), 
а текущий пользователь Системы выделен жирным шрифтом. 

На вкладке «Максимальные показатели» (рисунок 6) представлена информация 
о максимальных показателях работы Системы за выбранный период по следующим 
позициям: 

− Активные сотрудники: список сотрудников, создавших наибольшее 
количество заявок; 

− Блокировка заявок: список сотрудников с наибольшим количеством 
заблокированных заявок; 

− Большие файлы: сведения о прошедших через Систему файлов с 
наибольшим размером. 

 



Filestone MFT 3.0 Руководство администратора 

 
 

 
Страница 10 | 44 

 
Рисунок 6. Раздел «Обзор», вкладка «Максимальные показатели». 

На вкладке «Максимальные показатели» по умолчанию отображаются сведения 
по заявкам за текущую неделю. Чтобы изменить период отображения, нажмите 
кнопку выбора периода. Откроется всплывающее окно, в котором установите 
интересующий период. 

В раскрывающемся списке «Показывать строк:» выберите число отображаемых 
строк в таблице сведений: 5, 10 или 15 строк. 
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4. Раздел «Настройки» 

Раздел «Настройки» служит для просмотра и изменения настроек Системы. 
Внешний вид раздела «Настройки» показан на рисунке 7. 

 

 
Рисунок 7. Раздел «Настройки». 

Рабочая область раздела «Настройки» содержит восемь вкладок: Общие, 
Задания, E-mail, Рассылка, Интерфейс, Безопасность, Active directory, Лицензия. 
Описание настроек Системы представлено в Приложении 1. 

⚠️ При изменении настроек для сохранения изменений нажмите кнопку «Сохранить 
изменения» в правом верхнем углу страницы. В противном случае, изменения не 
будут сохранены. 
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5. Раздел «Справочники» 
 

Раздел «Справочники» позволяет добавлять пользователей Системы с ролями 
«Информационная безопасность» или «Администратор», создать адресную книгу 
организации, редактировать персональные лимиты для участников файлового 
обмена, управлять согласиями на обработку персональных данных внешних 
пользователей. 

Рабочая область раздела «Справочники» содержит четыре вкладки: 
Пользователи, Адресная книга, Персональные настройки, Согласия. 

Описание каждой вкладки представлено далее. 
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5.1. Вкладка «Пользователи» 

Справочник «Пользователи» содержит учетные записи специалистов ИБ и 
администраторов Системы (рисунок 8). 

 

 
Рисунок 8. Раздел «Справочники», вкладка «Пользователи». 

Справочник «Пользователи» содержит колонки ФИО, Роль, E-mail, Тип 
учетной записи. 

Роль пользователя может быть «Информационная безопасность» или 
«Администратор». Роль «Информационная безопасность» предназначена для 
специалиста ИБ (обработка заявок на файловый обмен). Роль «Администратор» 
предназначена для администраторов (настройка Системы). 

Тип учетной записи может быть «Локальный» или «Доменный» и зависит от 
того, каким образом пользователь входит в служебный интерфейс Системы. При 
входе по логину/паролю тип учетной записи обозначается «Локальный». При входе 
через службу каталогов тип учётной записи – «Доменный». Подробнее о настройке 
входа через службу каталогов см. раздел «Настройки» на вкладке «Active directory», 
а также описание параметров в Приложении 1 «Настройки Системы». 

⚠️ Справочник «Пользователи» предназначен исключительно для регистрации в 
Системе пользователей с ролями «Информационная безопасность» и 
«Администратор». Сотрудники организации определяются автоматически по 
корпоративному адресу почты или по доменной записи в службе каталогов и не 
должны быть зарегистрированы в справочнике «Пользователи». 

Для добавления нового пользователя нажмите кнопку «Добавить 
пользователя». В открывшейся карточке заполните необходимые поля и нажмите 
кнопку «Сохранить». 
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По клику на строку пользователя откроется окно с карточкой пользователя, 
которая содержит две вкладки: «Основная информация» и «История» (рисунок 9). 

 

 
Рисунок 9. Карточка пользователя: 

вверху – вкладка «Основная информация», внизу – вкладка «История». 

Для удаления учетной записи пользователя нажмите кнопку «Удалить 
пользователя». Для редактирования учетной записи нажмите кнопку 
«Редактировать». Откроется всплывающее окно редактирования данных 
пользователя (рисунок 10). 

⚠️ Информацию о пользователях с доменной учетной записью редактировать нельзя. 
Таких пользователей можно только удалить из справочника. Чтобы запретить 
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пользователю входить в Систему через службу каталогов, такого пользователя нужно 
исключить из группы администраторов или специалистов ИБ в службе каталогов. 

 
 

 
Рисунок 10. Карточка пользователя в режиме редактирования. 

В режиме редактирования вы можете изменить данные локального 
пользователя. Для сохранения изменений нажмите кнопку «Сохранить». Для отмены 
изменений нажмите кнопку «Отменить» или иконку крестика в правом верхнем углу 
карточки. 

      Чтобы запретить пользователю вход в систему без удаления учетной записи, 
снимите галочку «Активная учетная запись» в карточке редактирования. 

⚠️ Невозможно удалить, изменить роль или сделать неактивной учетную запись 
администратора, под которой выполнен вход в Систему. 
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5.2. Вкладка «Адресная книга» 

Справочник «Адресная книга» содержит перечень адресатов, с которыми 
ведется обмен файлами (рисунок 11). 

 

 
Рисунок 11. Раздел «Справочники», вкладка «Адресная книга». 

В адресную книгу включаются записи, созданные:  

- администратором при загрузке адресной книги из файла. Подробнее о 
добавлении файла адресной книги см. раздел «Настройки» на вкладке «Общие» 
секция «Настройка параметров e-mail адресов», а также описание параметров в 
Приложении 1 «Настройки Системы»; 

- администратором при ручном добавлении адресата по кнопке «Добавить 
адресата»; 

- сотрудником организации, если такая возможность включена в настройках 
Системы. Подробнее о локальной адресной книге сотрудника см. раздел «Настройки» 
на вкладке «Общие» секция «Настройка параметров e-mail адресов», а также 
описание параметров в Приложении 1 «Настройки Системы». 

      Записи, добавленные администратором Системы, видны всем сотрудникам 
организации. Записи, добавленные сотрудником организации, видны только этому 
сотруднику. 

Справочник «Адресная книга» содержит колонки ФИО, Организация, 
Должность, E-mail. 

Для добавления нового адресата нажмите кнопку «Добавить адресата». В 
открывшейся карточке заполните необходимые поля и нажмите кнопку «Сохранить». 



Filestone MFT 3.0 Руководство администратора 

 
 

 
Страница 17 | 44 

По клику на строку адресата откроется окно с карточкой адресата, которая 
содержит две вкладки: «Основная информация» и «История» (рисунок 12). 

 

 
Рисунок 12. Карточка адресата: 

вверху – вкладка «Основная информация», внизу – вкладка «История». 

Для удаления адресата нажмите кнопку «Удалить адресата». Для 
редактирования учетной записи нажмите кнопку «Редактировать». Откроется 
всплывающее окно редактирования данных адресата (рисунок 13). 
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Рисунок 13. Карточка адресата в режиме редактирования. 

В режиме редактирования вы можете изменить данные адресата. Для 
сохранения изменений нажмите кнопку «Сохранить». Для отмены изменений 
нажмите кнопку «Отменить» или иконку крестика в правом верхнем углу карточки. 

      В карточке адресата вы можете указать почту адресата или домен в формате 
«@domain.tld». В этом случае сотрудник организации сможет выбирать из адресной 
книге этот домен и добавлять произвольного получателя внутри домена, например 
reklama@domain.tld или petrov@domain.tld. 

 

  

mailto:reklama@domain.tld
mailto:petrov@domain.tld
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5.3. Вкладка «Персональные настройки» 

Справочник «Персональные настройки» содержит перечень сотрудников 
организации, для которых настроены персональные лимиты на размер файлов в 
заявке и длительности срока публикации (рисунок 14). 

 

 
Рисунок 14. Раздел «Справочники», вкладка «Персональные настройки». 

Справочник «Персональные настройки» содержит колонки ФИО, E-mail, 
Размер заявки, Срок жизни файла. 

Для добавления персональных лимитов пользователя нажмите кнопку 
«Добавить пользователя». В открывшейся карточке заполните необходимые поля и 
нажмите кнопку «Сохранить». 

      В карточке персональных лимитов сотрудника вы можете указать размер файлов 
в заявке и срок действия ссылки на скачивание файла, которые отличаются от 
значений по умолчанию, установленных в настройках Системы. Для сотрудников без 
персональных лимитов будут действовать значения по умолчанию. 

По клику на строку пользователя откроется окно редактирования персональных 
лимитов. Для удаления лимитов нажмите кнопку «Удалить лимиты». Для 
редактирования лимитов нажмите кнопку «Редактировать». 
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5.4. Вкладка «Согласия» 

Справочник «Согласия» содержит перечень согласий на обработку 
персональных данных (ПДн), которые выдали внешние пользователи Системы при 
направлении файлов в адрес сотрудников организации (рисунок 15). 

 

 
Рисунок 15. Раздел «Справочники», вкладка «Согласия». 

      Справочник «Согласия» формируется автоматически, если в настройках Системы 
включено требование о получении согласия внешнего пользователя на обработку 
ПДн. Подробнее о требовании согласия см. раздел «Настройки» на вкладке «Общие» 
секция «Согласие на обработку персональных данных», а также описание параметров 
в Приложении 1 «Настройки Системы». 

Справочник «Согласия» содержит колонки ФИО, Организация, E-mail, Дата 
события, IP-адрес, Версия Согласия на обработку ПДн, Версия Политики обработки 
ПДн, Статус. 
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Статус согласия может быть трех типов: 

- «Активно». Такой статус означает, что согласие действует и внешний 
пользователь его не отозвал; 

- «Отозвано». Такой статус должен быть присвоен согласию в том случае, если 
внешний пользователь отозвал согласие. 
⚠️ Процедура отзыва согласия должна быть регламентирована в организации и в 
рамках настоящего Руководства не рассматривается. Задача администратора 
Системы в регламентный срок присвоить отозванному согласию статус «Отозвано». 

- «Анонимизовано». Такой статус присваивается согласию, когда данные 
внешнего пользователя анонимизированы. Под анонимизацией понимается замена в 
журнале заявок фамилии, имени, отчества, организации и почтового адреса внешнего 
отправителя на текст «Personal data». 
⚠️ Процедура анонимизации данных должна быть регламентирована в организации 
и в рамках настоящего Руководства не рассматривается. Задача администратора 
Системы в регламентный срок присвоить отозванному согласию статус 
«Анонимизовано». 

 

Для отзыва согласия кликните на строку со статусом «Активно» и нажмите 
кнопку «Отозвать согласие». После этого согласию будет присвоен статус 
«Отозвано». 

Для анонимизации данных кликните на строку со статусом «Отозвано» и 
нажмите кнопку «Анонимизировать данные». После этого согласию будет присвоен 
статус «Анонимизировано», а персональные данные пользователя в журнале заявок 
будут заменены на текст «Personal data». 
⚠️ Невозможно анонимизировать данные пользователя, если публикация файлов 
этого пользователя не завершена. Сначала нужно прекратить публикацию файлов 
такого пользователя в журнале заявок (см. раздел «Заявки» в Руководстве 
специалиста ИБ). 

Для удаления согласия из Системы кликните на строку со статусом 
«Анонимизировано» и нажмите кнопку «Удалить Согласие». После этого согласие 
будет полностью удалено из Системы. 
⚠️ Невозможно удалить согласие из Системы, если данные такого пользователя не 
анонимизированы. Сначала необходимо анонимизировать данные. 
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6. Раздел «Интеграции» 

Раздел «Интеграции» предназначен для настройки внешних программных 
продуктов, которые имеют интеграцию с Системой (рисунок 16). 

 
Рисунок 16. Раздел «Интеграции». 

В текущей версии Системы поддерживаются интеграции: 

- Kaspersky Scan Engine (KSE): решение от компании «Лаборатория 
Касперского», предназначенное для интеграции антивирусных технологий в 
сторонние приложения. 

- MaxPatrol: решение класса SIEM от компании Positive Technologies, 
предназначенное для сбора, хранения и анализа данных о событиях в ИТ-
инфраструктуре организации, выявления инцидентов ИБ в реальном времени. 

      Для настройки интеграций воспользуйтесь документацией на сайте 
https://docs.filestone.ru. 

      В Системе предусмотрено встроенное антивирусное решение ClamAV. Для его 
использования выберите в раскрывающемся списке «Антивирус» строку «ClamAV». 
Для регулярного обновления антивирусных баз убедитесь, что Система имеет доступ 
к адресу https://clamav-mirror.ru. 

      Если ваша организация не использует SIEM-решение MaxPatrol, выберите в 
раскрывающемся списке «SIEM» строку «Отключено».  

https://docs.filestone.ru/
https://clamav-mirror.ru/
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7. Системные требования 

В таблице 1 представлены минимальная и рекомендуемая конфигурации 
оборудования и ПО для установки Системы. 

Таблица 1 – Требования к оборудованию и ПО для установки Системы. 
Компонент Ед. 

изм. 
Минимальное 

значение 
Рекомендуемое 

значение 
Примечание 

CPU/vCPU шт. 2 4 Количество ядер 
RAM ГБ 4 16 Оперативная память 

HDD/SSD 
(System) 

ГБ 10 20 Место для установки Системы 

HDD/SSD 
(Storage) * 

ГБ 60 – Место для хранения временных файлов. 
Размер хранилища указан для значений TPD 
= 100 транзакций в сутки, средний размер 
одной транзакции TS = 0.1 ГБ, срок жизни 
транзакции TTL = 72 ч. 

Port Ethernet шт. 1 1 10/100/1000 Мбит/с 
Операционная 
система 

– – Astra Linux, 
RED OS, ALT 
Linux 

Возможна установка Системы на другие ОС 
семейства Linux не ранее 2022 г. 

Системное 
ПО 

– – Docker Engine 
(18.09+), Docker 
Compose 
(2.23.3+) 

Возможна установка Системы без 
использования Docker. В этом случае 
требуется инсталляция дополнительного 
программного обеспечения. Уточните у 
разработчика 

Почтовый 
сервис 

– – – Требуется доступ к локальному или 
стороннему SMTP-серверу для отправки 
сообщений электронной почты 

* Необходимый объем файлового хранилища Storage для временных файлов определяется в соответствии 
с реальными условиями эксплуатации Системы по формуле: 

Storage = TPD * TS * (TTL / 24) * 2, где 

Storage       необходимый объем файлового хранилища, ГБ 
TPD                среднее количество транзакций в сутки, шт 
TS                  средний размер одной транзакции, ГБ 
TTL                срок жизни одной транзакции, ч 

«Транзакция» здесь означает одну операцию по отправке или получению файлов. Значения TPD и TS 
определяются опытным путем в ходе эксплуатации Системы. Значение TTL устанавливается в настройках 
Системы (см. раздел «Настройки» вкладка «Задания» опция «Срок жизни опубликованного файла, ч»). 
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8. Установка и удаление Системы 

Система может быть установлена на физический или виртуальный сервер, 
находящийся во внутреннем контуре корпоративной сети. 

Для установки Системы получите у поставщика или разработчика архив с 
актуальной версией Системы (например, «filestone-mft-install-X.Y.zip»), распакуйте 
архив, следуйте инструкции по установке в файле «filestone-mft-install-
X.Y/readme.md» или на сервере документации https://docs.filestone.ru/. 

Пример развертывания Системы показан на рисунке 17. 

 
Рисунок 17. Пример развертывания Системы в инфраструктуре организации. 

⚠️ Для работы предоставьте Системе доступ к SMTP-серверу для отправки почтовых 
уведомлений и выполните настройку (см. раздел «Настройки», вкладка «E-mail»). 

⚠️ При использовании обратного прокси-сервера настройте ограничения на 
максимальный размер проходящих через прокси файлов не меньше, чем установлено 
в Системе (см. раздел «Настройки», вкладка «Общие», опция «Общий размер файлов 
в одной заявке»). 

Для удаления Системы воспользуйтесь документацией на сайте 
https://docs.filestone.ru/. 

 

https://docs.filestone.ru/
https://docs.filestone.ru/
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9. Настройка службы каталогов 

Настройка контроллера домена AD в организации представлена в инструкции 
«docs/filestone-config-ad.md», «docs/filestone-config-ad.pdf» или на сервере 
документации https://docs.filestone.ru/. 

Для доменной авторизации сотрудников необходимо настроить взаимодействие 
контроллера домена Active Directory с Системой (см. в служебном интерфейсе 
Системы раздел «Настройки», вкладка «Active directory»). 

 

⚠️ Крайне не рекомендуется иметь в Active Directory несколько учетных записей 
пользователей с одним и тем же адресом электронной почты. В этом случае Система 
не сможет определить: 
- филиал (при отправке заявки от внешнего пользователя внутреннему); 
- данные об отправителе при входе в пользовательское приложение по почте; 
- данные о получателе при формировании списка получателей в карточке заявки; 
- данные о получателе при отправке заявки или запроса на получение файла. 

 

10. Настройка сертификатов SSL 

Установка и настройка сертификатов SSL на сервер Системы представлена в 
инструкции «docs/filestone-config-ssl.md», «docs/filestone-config-ssl.pdf» или на 
сервере документации https://docs.filestone.ru/. 

 

https://docs.filestone.ru/
https://docs.filestone.ru/


Filestone MFT 3.0 Руководство администратора 

 
 

 
Страница 26 | 44 

Приложение 1 «Настройки Системы» 
к Руководству администратора Системы 

 

Вкладка «Общие» 
 

Опция Описание Значение по 
умолчанию 

Секция «Адреса Системы» 

Адрес 
приложения 

Публичный адрес Системы для доступа сотрудников организации и 
внешних пользователей. Пример: 
https://filestone.example.com 

https://exampl
e.com 

Адрес 
приложения для 
ИБ 

Адрес Системы для доступа сотрудников ИБ и администраторов. 
Пример: 
https://filestone.example.com:8443 

https://exampl
e.com 

Секция «Настройка файлового хранилища» 

Общий размер 
файлов в одной 
заявке, Мб 

Устанавливает для всех участников файлового обмена лимит размера 
файлов, которые можно прикрепить к одной заявке. 
      Лимит может быть изменен индивидуально для отдельных 
пользователей в разделе Справочники → Персональные настройки. 

1024 

Проверка 
размера файлов 

Если опция включена, то при формировании заявки производится 
проверка размера файлов на превышение лимита, общего или 
индивидуального. 
Если опция отключена, то проверка размера файлов в заявке не 
выполняется. В этом случае можно отправлять файлы любого размера. 

ВКЛ 

Секция «Настройка параметров черных и белых списков» 

Список адресов 
и доменов 

Файл формата CSV, содержащий список адресов и доменов. После 
загрузки файла появится возможность указать, каким образом 
использовать список – как «черный» или как «белый» список. 
«Черный» список означает, что работа с Системой с указанием таких 
адресов и доменов будет невозможна. «Белый» список означает, что 
работа с Системой возможна исключительно для таких адресов и 
доменов. Формат CSV-файла: 
bad-user@somedomain.com, bad-domain.com 
(в качестве разделителя значений можно использовать запятую или 
перенос строки; добавлять знак @ перед названием домена не нужно) 

<пусто> 

Секция «Настройка параметров e-mail адресов» 

https://filestone.example.com/
https://filestone.example.com:8443/
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Доменное имя 
компании 

Список почтовых доменов организации. Элементы списка вводятся в 
поле по одному по нажатию клавиши Enter. Почтовые адреса в этих 
доменах Система будет определять как e-mail сотрудника организации. 
Пример: 
example.com branch1.example.com branch2.example.com 

example.com 

Разрешить 
передачу файлов 
внутри домена 

Если опция включена, Система позволяет передавать файлы между 
сотрудниками организации. 
Если опция отключена, то заявка на передачу файла от сотрудника 
user1@example.com к сотруднику user2@example.com будет 
автоматически заблокирована. 

ВКЛ 

Использовать 
адресную книгу 
AD 

Если опция включена, Система будет предлагать сотруднику выбрать 
получателей из адресной книги службы каталогов при формировании 
заявки. 
Если опция отключена, Система будет предлагать сотруднику выбрать 
получателей из справочника «Адресная книга» при формировании 
заявки. 
⚠️ Для включения опции соединение с AD должно быть 
предварительно настроено на вкладке Настройки → Active directory. 

ОТКЛ 

Управление 
локальной 
адресной книгой 
сотрудником 

Если опция включена, в справочник «Адресная книга» будут 
сохраняться получатели, созданные сотрудником организации во 
время работы. Такой список будет доступен только этому сотруднику. 
Если опция отключена, создавать записи в справочнике «Адресная 
книга» может только администратор Системы. Такие получатели 
будут доступны всем сотрудникам организации. 
⚠️ Опция автоматически отключается, если включена опция 
«Использовать адресную книгу AD». 

ОТКЛ 

Выбор 
получателей 
только из 
адресной книги 

Если опция включена, сотруднику будет доступен выбор получателей 
только из «Адресной книги» без возможности ввести произвольный e-
mail получателя. 
Если опция отключена, сотрудник может указывать произвольный e-
mail получателя. 

ВКЛ 

Ограничить 
количество 
получателей в 
одной заявке до 
одного 

Если опция включена, то в заявке можно указать только 
единственного получателя. 
Если опция отключена, то в заявке можно указать произвольное 
количество получателей. 

ОТКЛ 
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Адресная книга Файл формата XLSX, содержащий перечень электронных адресов и 
доменов, которые будут добавлены в «Адресную книгу». Все 
добавленные адреса и домены становятся доступными для всех 
сотрудников организации. Формат файла: 
– первая строка файла: заголовки колонок. 
– вторая и далее строки: ФИО, e-mail или доменное имя, должность, 
организация. 
Пример файла: 
ФИО           E-mail               Должность   Организация 
Иванов Иван   ivanov@example.com   Технолог    ООО «Фиалка» 
              @reklama.tld 

⚠️ Невалидные e-mail или доменные имена, которые могут 
содержаться в загруженном файле, не будут добавлены в «Адресную 
книгу». 

<пусто> 

Доверенные 
отправители и 
домены 

Файл формата CSV, содержащий список адресов и доменов. С 
указанных адресов и доменов заявки одобряются автоматически без 
проверки со стороны сотрудника ИБ, даже если в настройках 
установлена обязательная проверка заявки. Формат CSV-файла: 
trusted-user@example.com, trusted-domain.com 
(в качестве разделителя значений можно использовать запятую или 
перенос строки; добавлять знак @ перед названием домена не нужно) 

<пусто> 

Доверенные 
получатели и 
домены 

Файл формата CSV, содержащий список адресов и доменов. Отправка 
файлов на указанные адреса и домены одобряются автоматически без 
проверки со стороны сотрудника ИБ, даже если в настройках 
установлена обязательная проверка заявки. Формат CSV-файла: 
trusted-user@somedomain.com, trusted-domain.com 
(в качестве разделителя значений можно использовать запятую или 
перенос строки; добавлять знак @ перед названием домена не нужно) 

<пусто> 

Отправители и 
домены на 
контроле 

Файл формата CSV, содержащий список адресов и доменов. С 
указанных адресов и доменов заявки в обязательном порядке будут 
отправлены на ручную проверку сотрудника ИБ, даже если в 
настройках не требуется ручная проверка заявки. Формат CSV-файла: 
unsafe-user@example.com, unsafe-domain.com 
(в качестве разделителя значений можно использовать запятую или 
перенос строки; добавлять знак @ перед названием домена не нужно) 

<пусто> 

Секция «Согласие на обработку персональных данных» 

Требуется 
получить 
Согласие 
внешнего 
пользователя на 
обработку 
персональных 
данных 

Если опция включена, то при формировании заявки внешний 
пользователь должен предоставить согласие на обработку ПДн. В 
противном случае сформировать заявку невозможно. 
Если опция отключена, то в заявке отсутствует требование о 
предоставлении согласия на обработку ПДн. 

ОТКЛ 
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Политика 
обработки 
персональных 
данных 

Файл формата DOC, DOCX, PDF, содержащий текст политики 
обработки ПДн в организации. При формировании заявки этот файл 
внешний пользователь сможет скачать и ознакомиться. 

<пусто> 

Согласие на 
обработку 
персональных 
данных 

Файл формата DOC, DOCX, PDF, содержащий текст согласия на 
обработку ПДн в организации. При формировании заявки этот файл 
внешний пользователь сможет скачать и ознакомиться. 

<пусто> 

Секция «Настройка использования реестра передаваемой (принимаемой) информации» 

Использовать 
реестр 
передаваемой 
информации 

Если опция включена, то все исходящие отправления будут 
дополняться реестром передаваемых файлов, содержащим: дату и 
время формирования заявки; данные отправителя и получателя; 
название, расширение, размер, контрольную сумму файла. 
Если опция отключена, то реестр не формируется. 
      Если к заявке прикреплен архив, то в реестре будет отображаться 
контрольная сумма архива и перечень файлов в архиве, без указания 
контрольной суммы каждого файла. 

ОТКЛ 

Отправитель 
должен 
просмотреть 
реестр перед 
отправкой 

Если опция включена, то отправитель должен ознакомиться с 
содержимым реестра перед отправкой заявки. 
Если опция отключена, то при отправке заявки реестр просматривать 
не обязательно. 

ОТКЛ 

Сотрудник ИБ 
должен 
подписать 
реестр 
электронной 
подписью 

Если опция включена, то специалист ИБ при публикации заявки 
должен подписать реестр передаваемой информации своей 
электронной подписью. При этом, можно выбрать вариант 
подписания: «Всегда» (то есть, подпись обязательна) или «По 
усмотрению сотрудника» (то есть, подпись не обязательна). 
Если опция отключена, то при одобрении заявки подписать реестр 
передаваемой информации электронной подписью невозможно. 

ОТКЛ 

Шаблон реестра 
передаваемой 
информации 

Файл формата JRXML, являющийся шаблоном реестра. Скачайте 
образец для редактирования шаблона по кнопке «Скачать образец 
(jrxml)». Отредактируйте файл под нужды вашей организации и 
загрузите в Систему. Для просмотра шаблона нажмите кнопку 
«Просмотреть (pdf)». 
⚠️ Если шаблон JRXML будет некорректным, то при загрузке файла в 
Систему отобразится сообщение «Ошибка загрузки файла». 
📗 Если пользовательский шаблон не загружен, в Системе будет 
использоваться шаблон по умолчанию. 

<пусто> 
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Использовать 
реестр 
принимаемой 
информации 

Если опция включена, то все входящие отправления будут 
дополняться реестром принимаемых файлов, содержащим: дату и 
время формирования заявки; данные отправителя и получателя; 
название, расширение, размер, контрольную сумму файла. 
Если опция отключена, то реестр не формируется. 
      Если к заявке прикреплен архив, то в реестре будет отображаться 
контрольная сумма архива и перечень файлов в архиве, без указания 
контрольной суммы каждого файла. 

ОТКЛ 

Отправитель 
должен 
просмотреть 
реестр перед 
отправкой 

Поведение опции аналогично реестру передаваемой информации (см. 
выше). 

ОТКЛ 

Шаблон реестра 
принимаемой 
информации 

Настройка аналогична реестру передаваемой информации (см. выше). <пусто> 

Длительность 
хранения 
реестров после 
окончания срока 
публикации, ч 

Задает длительность хранения реестра после прекращения публикации 
файлов, в часах. Диапазон ввода 0 - 999999. 
      Если указать значение 0, то реестр удаляется вместе с файлами 
сразу после прекращения публикации. 

0 

Секция «Филиалы» * 

Выполнять 
ручную 
проверку заявок 
внутри филиала 

Если опция включена, то можно разграничить проверку заявок в 
организации с филиальной структурой между группами специалистов 
ИБ. В этом случае, специалисты ИБ из филиала №1 не будут видеть 
заявки, обработанные специалистами ИБ из филиала № 2. 
      Для идентификации специалистов ИБ и сотрудников филиалов 
заполните поля, указанные ниже. 
Если опция отключена, то разграничение на просмотр заявок 
отключено. В этом случае, даже при наличии филиальной структуры в 
организации, группа специалистов ИБ любого филиала будет видеть 
заявки от сотрудников любых филиалов. 

ОТКЛ 

Идентификация 
филиала по 
distinguishedNa
me получателя / 
отправителя 

Регулярное выражение, которое на основании distinguishedName 
группы идентифицирует принадлежность сотрудника организации к 
тому или иному филиалу. 

(.*?OU=(.*?),
.*) 

Строка для замены в регулярном выражении. Значение «$2» 
соответствует второму уровню вложенности в регулярном выражении, 
то есть OU=(.*?) 

$2 
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Идентификация 
филиала по 
distinguishedNa
me группы 
сотрудника ИБ 

Регулярное выражение, которое на основании distinguishedName 
группы идентифицирует принадлежность специалиста ИБ к тому или 
иному филиалу. 

(.*?OU=(.*?),
.*) 

Строка для замены в регулярном выражении. Значение «$2» 
соответствует второму уровню вложенности в регулярном выражении, 
то есть OU=(.*?) 

$2 

Имя группы 
специалистов 
ИБ с доступом 
ко всем заявкам, 
независимо от 
филиала 

Определяет имя группы специалистов ИБ, которым доступен просмотр 
всех заявок, вне зависимости от принадлежности автора заявки к тому 
или иному филиалу. Примеры: 
  
CN=<название группы специалистов ИБ>,OU=<название главного 
подразделения ИБ>,DC=example,DC=com 

CN=informati
on_security,O
U=Пользоват
ели,DC=exa
mple,DC=co
m 

Секция «Подсказка при добавлении файлов» 

Текст подсказки 
на русском 
языке 

Отображается при использовании RU-интерфейса. Примеры: 
  
Используйте именование файлов: дата_имя-
проекта_комментарий. Пример: 2026-01-12_проект-BTRT_запрос-
материалов-2кв.docx 
  
Не отправляйте архивы с паролем! Такие заявки будут 
автоматически заблокированы. 

<пусто> 

Текст подсказки 
на английском 
языке 

Отображается при использовании EN-интерфейса. Примеры: 
  
Use the following file naming convention: Date_Project-
Name_Comment. For example: 2026-Jan-12_Project-BTRT_Material-
Request-Q2.docx 
  
Do not send password-protected archives! Such submissions will be 
automatically blocked. 

<пусто> 

Отображать 
подсказку при 
составлении 
заявки 

Если опция включена, то при формировании заявки будет 
отображаться подсказка. Текст подсказки отображается шрифтом 
красного цвета рядом с областью загрузки файлов. Такая подсказка 
поможет пользователю не допускать ошибок при формировании 
заявки. 
Если опция отключена, то подсказка не отображается. 

ОТКЛ 

Секция «Настройка возможности редактирования данных отправителя» 
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Запретить 
редактировать 
пользователю 
автоматически 
заполненные 
данные 
отправителя 

Если опция включена, то при формировании заявки сотрудник 
организации не может редактировать свои данные, если они были 
автоматически заполнены из службы каталогов. 
Если опция отключена, то при формировании заявки сотрудник 
организации может редактировать свои данные. 

ОТКЛ 

Секция «Настройка хранения Событий и истории Заявок» 

Срок хранения 
Событий и 
истории Заявок, 
дней 

Устанавливает срок хранения событий Системы (лог) и истории 
заявок, в днях. Допустимый диапазон 1 - 37000. После окончания 
срока хранения события удаляются из журналов. 
      Это поле нельзя редактировать, если включена опция «Хранить 
историю бессрочно». 

∞ 

Хранить 
историю 
бессрочно 

Если опция включена, то события хранятся постоянно. 
Если опция отключена, то события журналов хранятся столько дней, 
как указано в опции выше. 

ВКЛ 

* При отключенном разделении по филиалам уведомление о необходимости обработки новой заявки 
получают все специалисты с ролью ИБ. При включенном разделении по филиалам уведомление получат 
специалисты ИБ, ответственные за филиал, в котором производится отправка заявки; если такие специалисты 
ИБ отсутствуют, то уведомление отправляется всем специалистам ИБ с доступом ко всем заявкам и всем 
локальным пользователям с ролью ИБ. 
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Вкладка «Задания» 
 

Опция Описание Значение по 
умолчанию 

Секция «Настройка автоматических заданий» 

Требуется 
ручная проверка 
файлов от 
сотрудников 
компании для 
внешних 
адресатов 

Если опция включена, то исходящая заявка в обязательном порядке 
поступит на проверку сотруднику ИБ, в случае если отправитель или 
получатель не находятся в списке доверенных адресов. 
Если опция отключена, то после обязательных проверок на вирусы, 
пароли и ошибки архивов, файлы будут опубликованы, в случае если 
отправитель не находится в адресах на контроле. 

ВКЛ 

Требуется 
ручная проверка 
файлов от 
внешних 
адресатов 

Если опция включена, то входящая заявка в обязательном порядке 
поступит на проверку сотруднику ИБ, в случае если отправитель или 
получатель не находятся в списке доверенных адресов. 
Если опция отключена, то после обязательных проверок на вирусы, 
пароли и ошибки архивов, файлы будут опубликованы, в случае если 
отправитель не находится в адресах на контроле. 

ОТКЛ 

Требуется 
ручная проверка 
файлов при 
отправке между 
сотрудниками 
компании 

Если опция включена, то такая заявка в обязательном порядке 
поступит на проверку сотруднику ИБ, в случае если отправитель или 
получатель не находятся в списке доверенных адресов. 
Если опция отключена, то после обязательных проверок на вирусы, 
пароли и ошибки архивов, файлы будут опубликованы, в случае если 
отправитель не находится в адресах на контроле. 

ОТКЛ 

Требуется 
ручная проверка 
файлов при 
отправке самому 
себе 

Если опция включена, то такая заявка в обязательном порядке 
поступит на проверку сотруднику ИБ, в случае если отправитель или 
получатель не находятся в списке доверенных адресов. 
Если опция отключена, то после обязательных проверок на вирусы, 
пароли и ошибки архивов, файлы будут опубликованы, в случае если 
отправитель не находится в адресах на контроле. 
      Эту опцию нельзя изменить, если включена опция «Требуется 
ручная проверка файлов при отправке между сотрудниками 
компании». 

ОТКЛ 

Проверка архива 
на наличие 
пароля и 
ошибок 

Если опция включена, то при наличии в заявке архива, он будет 
проверен Системой на наличие пароля и ошибки (невозможность 
распаковать архив). При включении этой опции можно будет выбрать 
действие при обнаружении пароля или ошибки: «Автоматически 
отклонить заявку» (установлено по умолчанию) или «Передать заявку 
на ручную проверку». 
Если опция отключена, то проверка архива на наличие пароля и 
ошибок не производится, и можно передавать архивы с паролями. 

ВКЛ 
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Исключить из 
проверки адреса 
и домены 

Файл формата CSV, содержащий список адресов и доменов. Заявки, 
содержащие указанные адреса и домены, исключаются из проверки на 
пароль или ошибку в архиве. Формат CSV-файла: 
trusted-user@somedomain.com, trusted-domain.com 
(в качестве разделителя значений можно использовать запятую или 
перенос строки; добавлять знак @ перед названием домена не нужно) 

<пусто> 

Проверка 
файлов на 
вирусы 

Если опция включена, то Система проверяет файлы в заявке на 
наличие вирусов. 
Если опция отключена, то проверка файлов на вирусы не 
производится. 
      Максимальный размер файла для проверки задается в настройках 
антивируса. Для изменения размера по умолчанию (100 МБ) 
обратитесь к документации используемого антивируса: 
https://support.kaspersky.ru/scanengine/ 
https://docs.clamav.net/manual/Usage/Scanning.html 

ВКЛ 

Недопустимые 
форматы файлов 
для загрузки 

Список определяет перечень расширений файлов, передача которых 
запрещена (заявка будет автоматически заблокирована). Элементы 
списка вводятся в поле по одному с нажатием клавиши Enter. 
      Если список пустой, то передача файлов с любым расширением 
разрешена. 

<пусто> 

Период времени 
автоматической 
публикации / 
блокировки 
заявки на 
передачу, ч 

Настройка задает период в часах, в течение которого заявку должен 
рассмотреть специалист ИБ (при условии, что ручная проверка заявки 
задана в других настройках Системы). Диапазон ввода 1 - 999999. 
⚠️ Часы нерабочих дней исключаются из расчета периода. См. также 
опцию ниже «Рабочий календарь». 

48 

Автоматическая 
публикация 
файла по 
истечении 
времени 
проверки 

Если опция включена, то Система автоматически публикует файлы 
после окончания срока проверки заявки, даже в том случае если 
сотрудник ИБ не успел рассмотреть заявку. 
Если опция отключена, то Система автоматически отклоняет заявку и 
блокирует публикацию файлов после окончания срока проверки. 

ВКЛ 

Срок жизни 
опубликованного 
файла, ч 

Настройка задает период в часах, в течение которого опубликованный 
файл доступен для скачивания. По истечении указанного периода 
Система удаляет файл, а ссылка на скачивание становится 
недействительной. Диапазон ввода 1 - 999999. 
⚠️ Часы нерабочих дней исключаются из расчета периода. См. также 
опцию ниже «Рабочий календарь». 

72 

Срок жизни 
ссылки на 
форму заявки на 
передачу файла, 
ч 

Настройка задает период в часах, в течение которого пользователю 
доступна ссылка для формирования заявки. По истечении указанного 
периода ссылка на формирование заявки становится 
недействительной. Диапазон ввода 1 - 999999. 

24 

https://support.kaspersky.ru/scanengine/
https://docs.clamav.net/manual/Usage/Scanning.html
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⚠️ Часы нерабочих дней исключаются из расчета периода. См. также 
опцию ниже «Рабочий календарь». 

Рабочий 
календарь 

Файл формата CSV, содержащий информацию о рабочих и нерабочих 
днях. Настройки «Период времени автоматической публикации / 
блокировки заявки на передачу», «Срок жизни опубликованного 
файла» и «Срок жизни ссылки на форму заявки на передачу файла» 
применяются за вычетом времени нерабочих дней. Пример: 
Заявка поступила в работу в пятницу в 14:00, период обработки 
заявки установлен 48 ч. Срок окончания обработки заявки наступит 
во вторник в 14:00 (суббота и воскресенье исключены). 
В файле можно переопределить как нерабочие, так и рабочие дни. 
Например, если в организации субботние дни считаются рабочими, то 
такие дни необходимо включить в календарь и загрузить в Систему. 
Тип «Holiday» определяет нерабочий день, тип «Weekday» определяет 
рабочий день. Формат строки в файле: 
DD.MM.YYYY, Holiday | Weekday 
Пример файла: 
01.01.2026, Holiday 
11.01.2026, Holiday 
23.02.2026, Weekday 
09.03.2026, Weekday 
31.12.2026, Holiday 
01.01.2027, Holiday 
      Если файл рабочего календаря не загружен, то нерабочими днями 
считаются субботы и воскресенья. Все остальные дни считаются 
рабочими, в том числе любые официальные праздники. 

<пусто> 
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Вкладка «E-mail» 
 

Опция Описание Значение по 
умолчанию 

Секция «Настройка параметров почтового сервера» 

Адрес сервера Адрес почтового сервера, используемого для рассылки сообщений от 
имени Системы. 

smtp.example
.com 

Порт сервера Порт почтового сервера, используемого для рассылки сообщений. 465 

Имя учетной 
записи 

Логин для авторизации на почтовый сервер. example@exa
mple.com 

Пароль учетной 
записи 

Пароль учетной записи почтового сервера. password 

Требуется 
авторизация 

Если опция включена, то требуется авторизация на почтовом сервере. 
Если опция отключена, то авторизация на почтовом сервере не 
требуется. 

ВКЛ 

SSL/TLS Если опция включена, то используется безопасное соединение 
SSL/TLS. 
Если опция отключена, то безопасное соединение SSL/TLS не 
используется. 

ВКЛ 
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Вкладка «Рассылка» 
 

Опция Описание Значение по 
умолчанию 

Секция «Настройка почтовой рассылки» 

Подпись в 
рассылке 

Текстовое поле для заголовка в рассылке сообщений от имени 
Системы. Пример: Компания ТЕМП. 

Система 
контролируе
мого 
файлового 
обмена 

Подзаголовок в 
рассылке 

Текстовое поле для указания дополнительной информации в рассылке 
сообщений от имени Системы. Пример: Filestone MFT. 

Managed file 
transfer 

E-mail адрес, с 
которого 
производится 
рассылка 

Текстовое поле для указания e-mail в рассылке сообщений от имени 
Системы. Пример: filestone@example.com. 

example@exa
mple.com 

Включать 
пароль от 
архива в текст 
почтового 
уведомления 
получателя 

Если опция включена, то пароль от архива с файлами передается в 
тексте почтового уведомления получателю. 
Если опция отключена, то пароль от архива получатель должен 
запросить отдельно при скачивании архива в веб-интерфейсе Системы. 

ВКЛ 

Секция «Настройка шаблона письма» 

Шаблон 
почтового 
уведомления 

Файл формата HTML, формирующий шаблон почтового уведомления. 
Скачайте образец для редактирования шаблона по кнопке «Скачать 
образец (html)». Отредактируйте файл под нужды вашей организации 
и загрузите в Систему. Для просмотра шаблона нажмите кнопку 
«Просмотреть». 
      Если пользовательский шаблон не загружен, в Системе будет 
использоваться шаблон по умолчанию. 

<пусто> 

Изображение 1 Файл формата PNG, который будет отображаться в заголовке 
почтового уведомления, например, для размещения логотипа 
организации. 
      Рекомендуется использовать изображение с прозрачным фоном 
размером 120 х 65 пикселей (ширина х высота). Если файл не 
загружен, изображение в заголовке уведомления не отображается. 

<пусто> 

Изображение 2 Файл формата PNG, который будет отображаться в теле почтового 
уведомления, например, для оформления фона письма. 
      Рекомендуется использовать изображение размером 570 х 120 
пикселей (ширина х высота). Если файл не загружен, в уведомлении 
отображается логотип Системы. 

<пусто> 
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Вкладка «Интерфейс» 
 

Опция Описание Значение по 
умолчанию 

Секция «Настройки пользовательского интерфейса» 

Введите код 
фирменного 
цвета 

Код цвета корпоративного стиля организации. Указанный цвет будет 
использован в оформлении интерфейса Системы и почтовых 
уведомлений. Формат ввода: полный (ХХХХХХ) или сокращенный 
(ХХХ) HEX-код. 

219bc9 

Логотип Файл формата PNG с логотипом организации. Логотип отображается 
слева вверху в веб-интерфейсе Системы. Для локали интерфейса RU 
или EN используются разные файлы. Имена файлов должны быть 
logo_ru.png и logo_en.png. 
      Рекомендуется использовать изображение с прозрачным фоном 
размером 120 х 65 пикселей (ширина х высота). Если пользовательские 
файлы не загружены, логотип в интерфейсе Системы не отображается. 

<пусто> 

Название 
пользовательско
го поля №1 (2, 
3) 

В Системе предусмотрено отображение до трех пользовательских 
полей в веб-интерфейсе формирования исходящей заявки. В том 
случае, если хотя бы одно пользовательское поле выбрано для 
отображения в заявке, то оно заменит поле «Опишите необходимость 
передачи файла», которое отображается в заявке по умолчанию. 
      Для входящих заявок (то есть, если заявку оформляет внешний 
пользователь) пользовательские поля не отображаются. Для внешнего 
пользователя отображается стандартное поле «Опишите 
необходимость передачи файла». 

– 

Введите 
название 
поля Ru 

Введите название пользовательского поля для интерфейса Системы на 
русском языке. Пример: 
Выберите проект, к которому относятся файлы 

Название 
пользователь
ского поля 
№ 1 (2, 3) 

Введите 
название 
поля En 

Введите название пользовательского поля для интерфейса Системы на 
английском языке. Пример: 
Select the project to which the files belong 

Title of 
custom field 
#1 (2, 3) 

Отображать 
поле в заявке 

Если опция включена, то пользовательское поле будет отображаться в 
заявке. 
Если опция отключена, то пользовательское поле не отображается в 
заявке. 

ОТКЛ 

Поле 
обязательно для 
заполнения 

Если опция включена, то отправитель должен заполнить поле перед 
отправкой заявки. 
Если опция отключена, то отправитель может не заполнять поле. 

ОТКЛ 
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Предустановлен
ные значения 
для выбора 

Для каждого пользовательского поля можно добавить 
предустановленные значения, одно из которых автор заявки сможет 
выбрать. Для добавления предустановленных значений, нажмите 
кнопку «Добавить» и введите текст на русском и английском языках. 
Для удаления предустановленных значений, нажмите кнопку 
«Удалить». Примеры предустановленных значений: 
Проект «Ромашка» 
Проект «Сирень» 
Проект «Тюльпан» 
Проект «Фиалка» 
Другое 

<пусто> 
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Вкладка «Безопасность» 
 

Опция Описание Значение по 
умолчанию 

Секция «Защита от ботов» 

Включить 
защиту от ботов 

Если опция включена, то при доступе к форме заявки будет 
производиться проверка пользователя одним из выбранных сервисов 
защиты от ботов. 
Если опция отключена, то защита от ботов не используется. 

ОТКЛ 

Разрешить вход, 
если сервис 
проверки 
недоступен 

Если опция включена, то в случае недоступности сервиса проверки 
защиты от ботов, пользователь сможет получить доступ к форме 
заявки. 
Если опция отключена, то в случае недоступности сервиса проверки 
защиты от ботов, пользователь не сможет получить доступ к форме 
заявки. 

ОТКЛ 

<Настройки 
сервиса> 

Выберите один сервисов защиты от ботов «Yandex SmartCaptcha» или 
«Google reCAPTCHA», укажите ключ сайта и секретный ключ 
авторизации в сервисе. 
⚠️ Для работы защиты необходим доступ к сервисам проверки. 
Убедитесь, что указаны валидные ключи, а Система имеет доступ к 
следующим адресам: 
https://smartcaptcha.yandexcloud.net/validate (Yandex SmartCaptcha) 
https://www.google.com/recaptcha/api/siteverify (Google reCAPTCHA) 
      Для настройки внешнего вида и поведения виджета защиты от 
ботов обратитесь к документации: 
https://yandex.cloud/ru/docs/smartcaptcha/ 
https://cloud.google.com/security/products/recaptcha 

<пусто> 

Секция «Требования к генерации паролей» 

Использовать 
пароль при 
архивировании 

Если опция включена, то при упаковке файлов в архив будет добавлен 
пароль. 
Если опция отключена, то пароль при упаковке файлов в архив не 
добавляется. 

ВКЛ 

Использовать 
символы 
нижнего, 
верхнего 
регистра, 
цифры, 
специальные 
символы 

Указанные опции определяют набор символов, которые будут 
использоваться при генерации паролей к архивам, в которые 
упаковываются передаваемые файлы. 
⚠️ Должен быть выбран хотя бы один чек-бокс с набором символов. 
      Для формирования устойчивых паролей рекомендуется включить 
все опции. 

ВКЛ 

https://smartcaptcha.yandexcloud.net/validate
https://www.google.com/recaptcha/api/siteverify
https://yandex.cloud/ru/docs/smartcaptcha/
https://cloud.google.com/security/products/recaptcha
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Длина пароля Укажите длину пароля, который будет использоваться для упаковки 
файлов в архив. Диапазон значений 1 - 50. 

12 

Использовать 
усиленное 
шифрование 
архивов AES-
256 

Если опция включена, то файлы будут упакованы в архив с 
шифрованием AES-256. 
Если опция отключена, то файлы будут упакованы в архив с менее 
стойким шифрованием ZipCrypto. 
⚠️ В Windows нет встроенной поддержки AES-256 для распаковки 
архивов. Сторонние программы, такие как 7-Zip или WinRAR, 
предоставляют эту возможность, но должны быть установлены на 
компьютерах получателей файлов. Убедитесь, что включение данной 
опции оправдано. 

ОТКЛ 

Секция «Настройка доступности отправителю ссылки на скачивание файлов» 

Ссылка на 
скачивание 
файлов доступна 
отправителю 

Если опция включена, то сотруднику организации в истории загрузок 
будет доступна ссылка для скачивания файлов после их 
опубликования. 
Если опция отключена, то сотруднику организации в истории загрузок 
не будет доступна ссылка для скачивания файлов. 

ВКЛ 

Секция «Параметры сессии» 

Время жизни 
сессии, мин 

Определяет длительность автоматического завершения сеанса 
специалиста ИБ или администратора. Если пользователь не 
выполняют за указанное время в веб-интерфейсе Системы какие-либо 
действия, то соединение с Системой разрывается. После завершения 
сеанса пользователю потребуется заново войти в Систему. 

30 
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Вкладка «Active directory» 
 

Опция Описание Значение по 
умолчанию 

Секция «Доменная авторизация» 

Доменная 
авторизация 
отправителей 

Если опция включена, то в пользовательском веб-интерфейсе запроса 
доступа для формирования заявки добавляется кнопка «Вход для 
сотрудника компании», по которой сотрудник организации может 
войти в Систему под своей доменной учетной записью. 
Если опция отключена, то доменная авторизация не используется, а в 
веб-интерфейс формирования заявки можно зайти только одним 
способом: ввести свой e-mail и нажать кнопку «Получить доступ». 
      Если при попытке входа у пользователя отображается сообщение 
«Ваш компьютер не настроен на автоматический вход в систему, 
обратитесь к системному администратору», воспользуйтесь 
инструкцией по настройке Active directory (см. раздел 9 «Настройка 
службы каталогов»). 

ВКЛ 

Доменная 
авторизация 
администраторов 
и специалистов ИБ 

Если опция включена, то в служебный веб-интерфейс входа в Систему 
добавляется кнопка «Войти с помощью Active directory», по которой 
специалист ИБ или администратор Системы могут войти под своей 
доменной учетной записью. 
Если опция отключена, то доменная авторизация не используется, а в 
Систему можно зайти только одним способом: ввести свой логин и 
пароль и нажать кнопку «Войти». 

ВКЛ 

Разрешить 
доступ к 
Системе 
пользователям, 
не входящим в 
домен 

Если опция включена, то в пользовательском веб-интерфейсе запроса 
доступа для формирования заявки добавляется кнопка «Получить 
доступ», по которой пользователь может войти в Систему, указав свою 
почту и получить ссылку на формирование заявки. 
Если опция отключена, то в пользовательском веб-интерфейсе запроса 
доступа для формирования заявки кнопка «Получить доступ» не 
отображается, а в веб-интерфейс формирования заявки можно зайти 
только одним способом: нажать кнопку «Вход для сотрудника 
компании». 
⚠️ Отключение этой опции исключает доступ к Системе внешним 
пользователям и сотрудникам организации, не имеющими доменной 
учетной записи. В этом случае использовать Систему смогут только 
сотрудники, входящие в домен организации. 

ВКЛ 

Секция «Параметры LDAP» 

Service Principal 
Name 

Первичное имя сервиса. HTTP/service
host.example.
com@EXAM
PLE.COM 
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LDAP URL Адрес контроллера домена. ldap://exampl
e.com 

LDAP User DN Служебная учетная запись для доступа к Active Directory. CN=user,OU
=group,DC=e
xample,DC=c
om 

LDAP Password Пароль служебной учетной записи контроллера домена. password 

LDAP Base Базовая директория LDAP. DC=example,
DC=com 

LDAP Search 
Filter 

Фильтр, ограничивающий вход в Систему, на основании членства в 
группе AD. 

(sAMAccount
Name={0}) 

Соотношение 
данных об 
отправителе со 
сведениями AD 

Поля для автоматического заполнения сведений об отправителе в 
карточке заявки. Значения по умолчанию: 
Фамилия: sn, Имя: givenName, Отчество: middleName, Организация: 
company, Номер телефона: telephoneNumber, Должность: title, E-mail: 
mail, Username: sAMAccountName, Distinguished name: 
distinguishedName, Участник группы: memberOf. 

– 

Имя группы 
администраторов 

Поле для автоматического определения администраторов Системы. 
Принадлежность учетной записи к данной группе автоматически 
определяет роль пользователя в Системе как администратора. 

CN=FS_Adm
in,OU=Польз
ователи,DC=
example,DC=
com 

Имя группы 
специалистов 
ИБ 

Поле для автоматического определения специалистов ИБ. 
Принадлежность учетной записи к данной группе автоматически 
определяет роль пользователя в Системе как специалиста ИБ. 

CN=informati
on_security,O
U=Пользоват
ели,DC=exa
mple,DC=co
m 
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Вкладка «Лицензия» 
 

Опция Описание Значение по 
умолчанию 

Секция «Информация о лицензии» 

Тип лицензии Отображает один из возможных типов лицензии Системы: 
Filestone MFT (unlimited license) - бессрочная лицензия 
Filestone MFT (annual license) - годовая лицензия 
Filestone MFT (trial license) - тестовая лицензия 
      Если лицензия отсутствует, то тип лицензии отображается как «–». 
В этом случае при доступе к пользовательскому интерфейсу Системы 
отображается предупреждение «Система не зарегистрирована. 
Обратитесь к администратору». 

– 

Дата активации 
лицензии 

Отображается дата и время активации лицензии. 
      Если лицензия отсутствует, то отображается «–». 

– 

Срок действия 
лицензии 

Отображается срок окончания действия лицензии. 
      Если тип лицензии «unlimited license», то отображается 
«Unlimited». Если лицензия отсутствует, то отображается «–». 

– 

Секция «Управление лицензией» * 

Скачать данные 
для активации 

Активация новой лицензии. Нажмите кнопку «Скачать данные для 
активации» и скачайте файл «updateInfo.request». Передайте файл 
поставщику Системы. На основе данного файла поставщик 
сформирует файл лицензии «updateInfo.license» и направит его вам. 
Для активации лицензии загрузите в Систему полученный файл. 

– 

Скачать данные 
для обновления 

Продление срока действия существующей лицензии или замена одного 
типа лицензии на другой. Нажмите кнопку «Скачать данные для 
обновления» и скачайте файл «updateInfo.request». Передайте файл 
поставщику Системы. На основе данного файла поставщик 
сформирует файл лицензии «updateInfo.license» и направит его вам. 
Для активации лицензии загрузите в Систему полученный файл. 

– 

Удалить файл 
лицензии 

Удаление существующей лицензии. Для удаления существующей 
лицензии нажмите кнопку «Удалить файл лицензии». 
⚠️ После удаления файла лицензии функции Системы будут 
недоступны. В этом случае при доступе к пользовательскому 
интерфейсу Системы отображается предупреждение «Система не 
зарегистрирована. Обратитесь к администратору». Вам потребуется 
запросить новую лицензию у поставщика Системы (см. опцию 
«Скачать данные для активации»). 

– 

 
* Для проверки лицензии необходим доступ к серверу лицензирования. Убедитесь, что Система имеет доступ 
к адресу https://getlicense.guardant.ru. 

https://getlicense.guardant.ru/
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