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1. Интеграция с Kaspersky Scan Engine 

Filestone MFT поддерживает интеграцию с антивирусным решением 

Kaspersky Scan Engine (далее – KSE) для проверки файлов на наличие 

вредоносного программного обеспечения. 

Для корректной работы интеграции рабочая директория Filestone MFT 

должна быть доступна серверу, на котором развернут Kaspersky Scan Engine. 

Для предоставления доступа используется протокол NFS. 

В рамках настройки необходимо: 

 установить необходимые компоненты NFS на сервере Filestone MFT и 

на сервере KSE; 

 предоставить серверу KSE доступ к рабочей директории Filestone MFT; 

 указать рабочую директорию в интерфейсе Kaspersky Scan Engine; 

 настроить параметры подключения KSE в интерфейсе Filestone MFT. 
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2. Настройка сетевого доступа к рабочей директории Filestone MFT 

Для корректной работы с файлами необходимо предоставить KSE доступ 

к рабочей директории Filestone MFT. Настройка выполняется на обоих 

серверах: где развернут Filestone MFT и где развернут KSE. 

 

2.1. Настройка на сервере Filestone MFT 

На сервере или виртуальной машине, где развернут Filestone MFT, 

установите пакет nfs-kernel-server. Для установки выполните команду: 

sudo apt install -y nfs-kernel-server 

 

После установки необходимо предоставить рабочей директории права 

доступа. Для этого выполните: 

sudo chown nobody:nogroup 

/var/lib/docker/volumes/filestone_data/_data/preload 

 

Примечание. Директория 

/var/lib/docker/volumes/filestone_data/_data/preload создается в 

ходе установки Filestone MFT. 

 

После установки и настройки NFS проверьте, что NFS-сервис запущен. 

Для проверки состояния сервиса выполните: 

systemctl status nfs-server 

 

Также проверьте, что NFS использует порт 2049. Для этого выполните: 

ss -tuln | grep :2049 

В результате выполнения команды должен отображаться порт 2049, 

используемый NFS. 

 

Для предоставления серверу Kaspersky Scan Engine доступа к рабочей 
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директории Filestone MFT добавьте директорию в список экспортируемых NFS-

ресурсов. Для этого выполните команду: 

echo "/var/lib/docker/volumes/filestone_data/_data/preload 

*(rw,sync,no_subtree_check,no_root_squash)" | sudo tee -a 

/etc/exports 

 

Примечание. Вместо символа * можно указать имя или IP-адрес сервера 

KSE, тогда доступ к папке будет иметь только хост с KSE. 

 

После внесения изменений примените конфигурацию NFS и проверьте 

список экспортируемых директорий: 

sudo exportfs -a 

sudo exportfs -v 

 

2.2. Настройка на сервере KSE 

На сервере или виртуальной машине, где развернут KSE установите пакет 

nfs-common. Для установки выполните команду: 

sudo apt install –y nfs-common 

 

Пакет обеспечивает возможность подключения к сетевой директории, 

предоставленной сервером Filestone MFT по протоколу NFS. 

Создайте папку на сервере KSE и смонтируйте путь к Filestone MFT: 

mkdir -p /var/lib/filestone/preload 

 

mount -t nfs {имя-сервера-Filestone 

MFT}:/var/lib/docker/volumes/filestone_data/_data/preload 

/var/lib/filestone/preload 

где {имя-сервера-Filestone MFT} – имя или IP-адрес сервера 

Filestone MFT. 
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Для постоянного подключения рабочей директории с сервера Filestone 

MFT в локальную папку на сервере KSE необходимо добавить 

конфигурационную запись в системный файл /etc/fstab: 

echo "{имя-сервера-Filestone 

MFT}:/var/lib/docker/volumes/filestone_data/_data/preload 

/var/lib/filestone/preload nfs ro,_netdev 0 0" | sudo tee -a 

/etc/fstab 

где {имя-сервера-Filestone MFT} – имя или IP-адрес сервера 

Filestone MFT. 
 

Для подключения сетевой папки без перезагрузки сервера и проверки 

корректности внесенных изменений выполните команду: 

sudo mount -a 
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3. Настройка Kaspersky Scan Engine 

После предоставления доступа к рабочей директории Filestone MFT 

укажите директорию /var/lib/filestone/preload в интерфейсе KSE. В интерфейсе 

KSE выберите (1) Settings, (2) Service, (3) Locations where remote scanning is 

allowed (Рис. 1). 

 
Рисунок 1. Настройка рабочей директории в Kaspersky Scan Engine. 

 

После сохранения настроек KSE получает доступ к рабочей директории 

Filestone MFT и может использовать её для проверки файлов.  
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4. Настройка интеграции с KSE в Filestone MFT 

После настройки доступа к рабочей директории настройте 

взаимодействие Filestone MFT с KSE. 

Для этого в интерфейсе Filestone MFT перейдите в раздел «Интеграции» 

(1), в списке интеграций выберите Kaspersky Scan Engine (2) и нажмите кнопку 

«Настроить» (3) (Рис. 2). 

 
Рисунок 2. Выбор Kaspersky Scan Engine в разделе «Интеграции». 

 

В интерфейсе укажите следующие параметры (Рис. 3): 

 Адрес сервера  — адрес, порт и API-эндпойнт сервера, на котором 

развернут KSE (например, http://192.168.0.95:8989/api); 

 Таймаут проверки файла (мс) — время ожидания завершения проверки 

файла KSE в миллисекундах (например, 100000). 
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Рисунок 3. Настройка подключения к KSE в Filestone MFT. 

 

После заполнения параметров нажмите кнопку «СОХРАНИТЬ» для 

сохранения настроек. Значок статуса подключения к KSE изменится с  на 

. Теперь Kaspersky Scan Engine будет использоваться системой Filestone 

MFT для проверки файлов на наличие вредоносного программного 

обеспечения. 


