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1. Интеграция с MaxPatrol 

Система поддерживает интеграцию с системой класса SIEM MaxPatrol 

(далее – MaxPatrol) для централизованного сбора событий информационной 

безопасности. Интеграция позволяет передавать события Системы во внешний 

модуль MaxPatrol в реальном времени, что обеспечивает единую точку 

мониторинга и долговременное хранение аудита. 

Взаимодействие Системы с MaxPatrol осуществляется по протоколу 

Syslog. Система выступает в роли Syslog-клиента, MaxPatrol – в роли Syslog-

сервера (Collector). 

Демонстрация настройки интеграции, приведённая в настоящем 

руководстве, выполнялась на MaxPatrol версии 27.6.37309. При использовании 

других версий интерфейс и отдельные параметры могут отличаться. 

 

2. Создание задачи на сбор данных 

Для приёма событий от Системы в MaxPatrol необходимо создать задачу 

сбора данных. Настройка выполняется в разделе «Сбор данных» → «Задачи» 

веб-интерфейса MaxPatrol. 

Для начала необходимо войти в компонент Management and Configuration, 

используя логин и пароль (рисунок 1.1). Этот компонент обеспечивает 

управление пользователями и их правами доступа, интеграцию с другими 

продуктами Positive Technologies, а также журналирование действий и 

настройку системы. 
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Рисунок 1.1. Вход в учетную запись в Management and Configuration. 

Для перехода к управлению задачами сбора данных выполните 

следующие шаги (рисунок 1.3): 

1. Войдите в веб-интерфейс MaxPatrol (рисунок 1.2). 

 
Рисунок 1.2. Переход в компонент MaxPatrol 10. 

2. В меню найдите и разверните раздел «Сбор данных». Для этого нажмите 

на название раздела или на значок раскрытия ▼ справа от него. 

3. В раскрывшемся подменю выберите пункт «Задачи». 

4. Откроется страница управления задачами сбора данных (рисунок 1.4). 
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Рисунок 1.3. Переход к управлению задачами на сбор данных. 

Далее необходимо создать задачу на сбор данных. Для этого нужно 

выполнить следующие шаги (рисунок 1.4): 

1. В интерфейсе нажать на кнопку «+ Создать задачу». 

2. В выпадающем меню выбрать пункт «Сбор данных». 

 
Рисунок 1.4. Создание задачи на сбор данных. 

В интерфейсе создания задачи на сбор данных необходимо: 

● Ввести название задачи (рисунок 1.5); 

● Указать профиль «SysLog» (рисунок 1.6); 

● Из выпадающего списка выбрать коллектор, который будет отвечать за 

сбор данных (рисунок 1.7) 
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Рисунок 1.5. Установка названия задачи. 

 
Рисунок 1.6. Указание профиля SysLog. 

 
Рисунок 1.7. Выбор коллектора, отвечающего за сбор данных. 

Для остальных полей можно оставить настройки по умолчанию. После 

внесения всех необходимых настроек необходимо сохранить изменения и 

запустить сбор данных (рисунок 1.8). 
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Рисунок 1.8. Сохранение изменений и запуск сбора данных. 

Через некоторое время в окне с информацией о созданной задаче должен 

появиться статус «Выполняется» (рисунок 1.9). Также важным условием для 

корректного сбора данных является зеленая галочка у коллектора, означающая 

его доступность. 

 
Рисунок 1.9. Информация о созданной задаче. 

Для изменения значений полей для уже созданной и запущенной задачи 

необходимо нажать кнопку «Изменить», далее внести все необходимые 

настройки и нажать «Сохранить». 

 
Рисунок 1.10. Изменение настроек запущенной задачи. 

Если по каким-либо причинам вы больше не хотите получать события от 

Системы в MaxPatrol или выбрали другую SIEM-систему для работы с 

событиями, используйте кнопку «Остановить» (рисунок 1.11). 
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Рисунок 1.11. Остановка задачи. 

 

3. Импорт пакета экспертизы 

Пакет экспертизы Filestone MFT – это набор предварительно настроенных 

правил нормализации. Правила нормализации используются для приведения 

сырого события от источника к единому внутреннему формату MaxPatrol. 

Без пакета экспертизы события в любом случае будут корректно 

доставляться из Системы в MaxPatrol, но это может привести к следующим 

проблемам: 

● Информация о событиях будет храниться в сыром виде, что может 

затруднить анализ событий специалистом информационной 

безопасности. 

● Необработанные данные усложнят выявление аномалий и корреляцию. 

Для начала необходимо получить файл с расширением .kb, который будет 

содержать пакет экспертизы от Системы со всеми необходимыми правилами 

нормализации. Для этого в модуле администрирования выберите раздел 

«Интеграции». Далее в списке SIEM-систем для интеграции выберите 

MaxPatrol и нажмите «Настроить» (рисунок 1.12). 
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Рисунок 1.12. Выбор SIEM-системы MaxPatrol для настройки. 

В интерфейсе настройки MaxPatrol нажмите на кнопку «Скачать пакет 

экспертизы» (рисунок 1.13). После нажатия на кнопку на ваш компьютер будет 

установлен файл с расширением .kb, содержащий пакет экспертизы со всеми 

необходимыми правилами нормализации. 

 
Рисунок 1.13. Интерфейс настройки MaxPatrol в Системе. 
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Установленный пакет экспертизы содержит универсальное правило 

нормализации для всех типов событий и не является окончательным вариантом. 

При необходимости специалисты информационной безопасности могут писать 

как собственные правила нормализации под свои нужды, так и изменять уже 

написанные правила нормализации.  

 Работа с пакетами экспертизы и правилами нормализации происходит в 

компоненте Knowledge Base – единой базе знаний для продуктов Positive 

Technologies. Перейдем в данный компонент из MaxPatrol 10 (рисунок 1.14). 

 
Рисунок 1.14. Переход в компонент Knowledge Base. 

Импортировать пакет экспертизы в основную базу данных нельзя. Это 

можно сделать только в дочерней базе данных. Для создания дочерней базы 

данных необходимо перейти в раздел «Базы данных» (рисунок 1.15). 

 
Рисунок 1.15. Переход в раздел «Базы данных». 

В разделе «Базы данных» необходимо создать ветку от основной базы 

данных. Для этого необходимо воспользоваться кнопкой «+ Создать ветку» 

(рисунок 1.16). 
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Рисунок 1.16. Создание ветки от основной базы данных. 

Для создания ветки необходимо заполнить следующие обязательные поля 

(рисунок 1.17): 

● Название ветки; 

● Идентификатор (может принимать любое значение) 

 Остальные настройки можно оставить без изменений — они не будут 

влиять на корректность импорта пакета экспертизы. 

 
Рисунок 1.17. Создание ветки. 

Процесс создания дочерней базы данных может занять некоторое время. 

После успешного создания необходимо сделать данную базу данных 

установочной (рисунок 1.18). 
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Рисунок 1.18. Настройка установочной базы данных. 

Для импорта ранее установленного пакета экспертизы необходимо 

(рисунок 1.19): 

● Перейти в раздел SIEM; 

● В выпадающем списке выбрать раздел «Пакеты экспертизы» 

 

 
Рисунок 1.19. Переход в раздел «Пакеты экспертизы». 

В данном разделе в верхнем правом углу необходимо нажать на 

«Импорт» (рисунок 1.20). 

 
Рисунок 1.20. Импорт пакета экспертизы. 

В интерфейсе для импорта объектов загрузите файл, полученный из 

Системы, и нажмите на кнопку «Импортировать» (рисунок 1.21). 
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Рисунок 1.21. Загрузка файла для импорта. 

В случае успешной загрузки файла появится сообщение «Файл Пакет 

экспертизы Filestone MFT.kb готов к импорту». В настройках параметров 

импорта можно оставить значение по умолчанию и нажать «Импортировать» 

(рисунок 1.22). 

 

 
Рисунок 1.22. Импорт после успешной загрузки файла. 

В случае успешного импорта необходимо установить импортированные 
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правила нормализации в SIEM-систему. Для этого необходимо создать набор 

для установки. Для начала необходимо нажать на + в разделе «Наборы для 

установки» (рисунок 1.23). 

 
Рисунок 1.23. Переход в интерфейс создания набора для установки. 

В интерфейсе создания набора для установки необходимо указать 

«Системное название» и выбрать конвейер. Для остальных полей можно 

оставить значения по умолчанию (рисунок 1.24). 

 

 
Рисунок 1.24. Создание набора для установки. 

После создания набора для установки необходимо перейти в пакет 

экспертизы Filestone MFT (рисунок 1.25). Далее выбрать все необходимые 

правила нормализации для установки в SIEM-систему (рисунок 1.26). 
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Рисунок 1.25. Переход в пакет экспертизы Filestone MFT. 

 
Рисунок 1.26. Выбор правила нормализации для установки в SIEM-систему. 

Теперь необходимо выбрать набор для установки, который мы создавали 

ранее, и нажать кнопку «Сохранить» (рисунок 1.27). 

 
Рисунок 1.27. Выбор набора для установки. 

Теперь мы можем установить правила нормализации в SIEM-систему. 
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Для этого необходимо нажать на «Установить в SIEM» (рисунок 1.28). 

 
Рисунок 1.28. Переход к установке правил нормализации. 

Созданный ранее набор для установки и выбранный конвейер будут 

использоваться для установки правил нормализации (рисунок 1.29). Установка 

может занять некоторое время. 

 

 
Рисунок 1.29. Запуск процесса установки. 

 

4. Создание токена для выполнения запросов к API 

Система в процессе своей работы может делать запросы к API MaxPatrol, 

требующие аутентификации пользователя, например, для получения 

информации о доступности MaxPatrol. Для этого необходимо создать 

персональный токен доступа. Токен доступа создается в интерфейсе сервиса 

управления пользователями и доступом Positive Technologies Management and 

Configuration (рисунок 1.30). 
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Рисунок 1.30. Переход в раздел Management and Configuration из Knowledge Base 

После перехода в компонент Management and Configuration необходимо 

перейти в раздел «Токены доступа» (рисунок 1.31). 

 
Рисунок 1.31. Переход в раздел управления токенами доступа. 

Необходимо нажать на кнопку «+ Создать», расположенную в верхнем 

правом углу (рисунок 1.32). 

 
Рисунок 1.32. Переход в интерфейс создания токена доступа. 

Для создания токена необходимо указать его название. Остальные 

настройки можно не менять. Затем нажать на кнопку «Сохранить» (рисунок 
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1.33). Не забудьте сохранить токен после его создания, так как после 

обновления страницы он не будет отображаться в интерфейсе. 

 
Рисунок 1.33. Создание токена доступа. 

 

5. Настройка на стороне Системы 

Последним этапом настройки MaxPatrol является настройка в интерфейсе 

Системы (рисунок 1.13). Все поля являются обязательными для заполнения. В 

качестве хоста сервера укажите адрес SIEM-системы (например, 192.168.0.182). 

В качестве хоста коллектора укажите адрес коллектора (например, 

192.168.0.21). Значение порта необходимо взять из настроек задачи по сбору 

данных (рисунок 1.6). В нашем случае значение порта — 1468. 

Для источника событий допустимым значением является диапазон от 0 до 

23 включительно. Также необходимо добавить ранее созданный токен доступа 

и нажать «Проверить». В случае успеха соединение с MaxPatrol будет 

установлено. 


