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1. Введение 

1.1. Термины и определения 

В настоящем Руководстве используются следующие понятия: 

Система Система контролируемого файлового обмена 

Filestone MFT 

 

Веб-интерфейс Страница доступа к Системе в браузере (например, 

https://filestone.it-universe.ru). 

 

Сотрудник Внутренний пользователь Системы – работник 

организации, в которой установлена Система. 

 

Внешний пользователь Контрагент, клиент или партнер, не являющийся 

сотрудником организации, и участвующий в обмене 

файлами. 

 

Специалист ИБ Сотрудник службы информационной безопасности 

организации, осуществляющий модерацию заявок 

(одобрение или блокировка). 

 

Файл Любой объект передачи: одиночный документ, 

архив или группа файлов в рамках одной операции. 

 

Заявка Форма создания операции: запрос на получение 

файла или инициирование отправки файла. 

 

 

Обращайте внимание на следующие маркеры при чтении инструкций: 

      Важно. Ключевая информация, необходимая для правильного выполнения 

операции. 

⚠️ Внимание. Предупреждения об ограничениях, возможных ошибках или рисках 

безопасности. 

  

https://filestone.it-universe.ru/
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1.2. О Руководстве 

Этот документ объясняет, как работать с веб-интерфейсом Системы 

контролируемого обмена файлами Filestone MFT. Здесь вы найдете инструкции для 

сотрудника организации и для внешнего пользователя Системы. 

 

Раздел 2 

Для сотрудников организации 

Отправка файлов, запрос файлов, получение 

файлов. История запросов и заявок, адресная 

книга, реестр информации. Работа с ZIP-

архивами. 

 

Раздел 3 

Для внешних пользователей 

 

Отличия в работе с Системой внешнего 

пользователя в сравнении с сотрудником 

организации. 
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1.3. О Системе 

Система контролируемого файлового обмена Filestone MFT (далее – Система) 

предназначена для безопасного обмена файлами, в том числе большого объема, 

между сотрудниками организации и внешними корреспондентами. 

Как это работает: 

Создание заявки. Сотрудник организации или внешний пользователь загружает 

файл в веб-интерфейс Системы, указывает электронную почту получателя, добавляет 

комментарий и обоснование передачи файла для ознакомления специалиста ИБ. 

Контроль безопасности. Заявка поступает специалисту ИБ. В регламентное время он 

одобряет или блокирует передачу файла. 

      Автоматический режим: если установлено в настройках, Система сама проверяет 

файл на вирусы и запрещенный контент и одобряет заявку, минуя ручное 

согласование специалистом ИБ. 

Доставка. После одобрения заявки файл упаковывается в защищенный ZIP-архив с 

паролем. Архив размещается во временном хранилище Системы.  

      Добавление пароля: установку пароля на ZIP-архивы можно отключить в 

настройках Системы.  

Скачивание. Получателю приходит письмо со ссылкой на скачивание. Он переходит 

по ссылке и скачивает файл через браузер. 

      Передача пароля: в зависимости от настройки Системы, пароль к ZIP-архиву 

может приходить вместе со ссылкой или по отдельному запросу получателя. 
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2. Для сотрудников организации 

Сотрудник организации может использовать Систему для выполнения 

следующих действий: 

а) отправка файла внешнему получателю или другому сотруднику организации; 

б) запрос файла у внешнего пользователя или у другого сотрудника 

организации; 

в) скачивание файла, поступившего в адрес сотрудника. 

2.1. Отправка файла 

Чтобы отправить файл внешнему получателю или другому сотруднику 

организации, вам нужно сформировать заявку на передачу файла. Для этого запустите 

браузер (например, Яндекс Браузер), в адресной строке введите адрес Системы 

(например, https://filestone.it-universe.ru) и перейдите по ссылке. Вы увидите форму 

запроса доступа к заявке (рисунок 1). 

      Актуальный адрес Системы уточните в ИТ-службе вашей организации. 

 
Рисунок 1. Форма запроса доступа к формированию заявки. 

 

https://filestone.it-universe.ru/
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      Используйте переключатель «RU/EN» в правом верхнем углу страницы, чтобы 

установить русский или английский язык интерфейса. 

Для начала работы в Системе пройдите аутентификацию одним из трех 

способов: автоматически, по логину и паролю или по адресу электронной почты. 

      Доступный способ входа зависит от настроек Системы в вашей организации, а 

также от расположения вашего компьютера – внутри корпоративной сети 

организации или за ее пределами. 

 

Автоматический вход производится с автоматизированного рабочего места 

внутри корпоративной сети организации. Нажмите кнопку «Вход для сотрудника 

компании» и вы автоматически перейдете на форму заявки. 

Вход с вводом логина и пароля можно выполнить, если автоматический вход 

не настроен в Системе. В этом случае для входа нажмите кнопку «Вход для 

сотрудника компании» и во всплывающем окне введите свой корпоративный логин и 

пароль. После входа откроется форма заявки. 

Вход по адресу электронной почты можно выполнить, если ваш компьютер 

находится вне корпоративной сети. Для входа введите ваш адрес корпоративной 

электронной почты и нажмите кнопку «Получить доступ». Вам придет письмо со 

ссылкой на форму заявки. Перейдите по ссылке, чтобы открыть форму заявки. 

      Обратите внимание, что если вы вместо корпоративной электронной почты 

используете свою личную почту, то Система определит вас как внешнего 

пользователя. В этом случае вам будут недоступны некоторые функции Системы: 

адресная книга, запрос файлов, история загрузок. 

Далее вы заполняете форму заявки на передачу файла (рисунок 2). 
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Рисунок 2. Форма заявки на передачу файла. 

В заявке на передачу файлов выполните следующие действия: 

а) перетащите одиночный файл (или группу файлов) в специальную область или 

добавьте файлы через Проводник с помощью кнопки «Выбрать». 

      В Системе может быть установлено ограничение на передачу некоторых типов 

файлов. При добавлении таких файлов появится предупреждение. 

б) внесите информацию о себе: фамилию, имя, отчество, должность, телефон, 

название организации; 

      Обратите внимание, что Система может заполнить информацию об отправителе 
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автоматически и блокировать ее редактирование. Это зависит от настроек Системы 

в вашей организации. 

в) укажите получателя в поле «E-mail получателя». Файл может быть отправлен 

одному или нескольким получателям. Введите адреса электронной почты вручную 

или выберите из адресной книги, кликнув на иконку ; 

      Отправка файла сразу нескольким получателям может быть запрещена. Это 

зависит от настроек Системы в вашей организации.  

      Ручное добавление адресатов может быть отключено в Системе. В этом случае 

адресата можно выбрать только из адресной книги. Подробнее см. п. 2.5. 

г) укажите необходимость передачи файлов. Эту информацию увидит только 

специалист ИБ на этапе рассмотрения заявки; 

д) заполните поле «Комментарий для получателя». Этот комментарий будет 

добавлен в сообщение получателю файла; 

е) нажмите кнопку «Подтвердить» для отправки заявки на проверку. 

Если все поля заполнены корректно, Система проинформирует о приеме заявки 

и вы получите письмо: 

Файлы переданы на проверку 

Ваш(и) Файл(ы) (Отчёт о продажах за май 2026.xlsx) 

загруженный(е) 03.06.2026 09:23:22 (UTC +04:00) 

для sales@it-universe.ru передан(ы) на проверку. 
Проверка файла(ов) должна завершиться не позднее 
05.06.2026 09:53:57 (UTC +04:00). 

После формирования заявка уходит на автоматическую проверку. При 

несоблюдении требований к загружаемым файлам (например, при обнаружении 

вирусов или архива с паролем) Система заблокирует передачу, а вы получите 

уведомление на почту: 

Не пройдена проверка файла(ов) 

Файл(ы) (Важный отчет.zip, Проект договора 2026.docx), 

загруженный(е) 08.06.2026 09:29:53 (UTC +04:00) для 

sales@it-universe.ru, был(и) заблокирован(ы). 

Причина блокировки: 

Обнаружен архив с паролем 

Имя файла: Важный отчет.zip. 

mailto:sales@it-universe.ru
mailto:sales@it-universe.ru
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В случае успешного завершения автоматических проверок Система направит 

вашу заявку на проверку специалисту ИБ. В случае одобрения заявки вы получите 

уведомление на почту: 

Файл(ы) опубликован(ы) 
Файл(ы) (Отчёт о продажах за май 2026.xlsx), 

загруженный(е) 03.06.2026 09:23:22 (UTC +04:00), был(и) успешно опубликован(ы). 

Ссылка на доступ к файлу(ам) направлена получателю (sales@it-universe.ru). 

В случае блокировки заявки специалистом ИБ вы получите уведомление на 

почту с указанием причины: 

Не пройдена проверка файла(ов) 
Файл(ы) (Отчёт о проекте Фиалка.xlsx), 

загруженный(е) 08.06.2026 09:38:08 (UTC +04:00) для sales@it-universe.ru, 
был(и) заблокирован(ы). 
Причина блокировки: 
Проект "Фиалка" под грифом ДСП. Файл не может быть передан. 

⚠️ Если передача файла была заблокирована автоматически или отклонена 

специалистом ИБ, файлы удаляются из Системы. Вам нужно заново сформировать 

заявку на передачу файла с исправлением допущенных ошибок. 

После публикации файла на почту получателя будет направлено сообщение, 

содержащее ссылку для скачивания файла. 

      Подробнее о получении файла обратитесь к п. 2.3. 

      В Системе может быть включено формирование реестра передаваемых файлов. В 

этом случае в форме заявки отображается кнопка «Просмотр реестра». Подробнее о 

реестре обратитесь к п. 2.6. 

      В форме заявки могут присутствовать дополнительные поля для обязательного 

заполнения. Это зависит от настроек Системы в вашей организации. 

      Если получатель скачает файл, вы получите соответствующее уведомление. Если 

в течение срока публикации файл не будет скачан, Система также уведомит об этом. 

 

  

mailto:sales@it-universe.ru
mailto:sales@it-universe.ru
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2.2. Запрос файла 

Чтобы запросить файл у внешнего пользователя или у другого сотрудника 

организации, сформируйте заявку на запрос файла. Авторизуйтесь в Системе и в 

форме заявки перейдите на вкладку «Запросить файл» (рисунок 3). 

 

Рисунок 3. Форма запроса файла. 

В форме запроса выполните те же действия, которые описаны выше в п. 2.1, а 

именно: заполните все обязательные поля и нажмите кнопку «Подтвердить» для 

отправки адресату запроса на получение файла. 
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Адресат получит почтовое уведомление со ссылкой на форму загрузки файла: 

Получен запрос на загрузку файла 
Запрос на загрузку файла был сформирован от имени 
Иванов Иван Иванович (iv@example.com). 
Комментарий отправителя: 
Запрашиваю отчёт по проекту “Тюльпан”. 
Для загрузки файла необходимо перейти по ссылке: 
https://filestone.example.com/replyToRequest/out/a8c6565-341-4949-9c7-4f1f1c951f 

      Если вы отправили запрос нескольким адресатам, для каждого из них формируется 

индивидуальная ссылка для загрузки файлов. 

При переходе по ссылке из уведомления откроется страница загрузки файла 

(рисунок 4), в которой адресат добавляет запрашиваемый файл и нажимает кнопку 

«Отправить». 

⚠️ После отправки файлов ссылка на форму заявки перестанет действовать: 

повторно отправить файл, используя одну и ту же ссылку, невозможно. 

После получения запрошенного вами файла Система выполнит автоматическую 

проверку. При несоблюдении требований к файлам (например, при обнаружении 

вирусов или архива с паролем), Система заблокирует передачу и проинформирует об 

этом отправителя. 

В случае успешного завершения автоматических проверок Система направит 

заявку на проверку специалисту ИБ, который рассмотрит заявку. 

После одобрения заявки специалистом ИБ файл будет доступен вам для 

скачивания. Получение файла описано ниже в п. 2.3. 

mailto:iv@example.com
https://filestone.example.com/replyToRequest/out/a8c6565-341-4949-9c7-4f1f1c951f
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Рисунок 4. Форма загрузки файла по запросу. 
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2.3. Получение файла 

Когда вам отправляют файл, на вашу почту придет уведомление со ссылкой на 

скачивание файла: 

Получение файла 
Ваш email был указан в качестве адреса получателя файла (Отчёт проект Фиалка 2026.xlsx). 
Запрос на передачу файла был сформирован от имени 
Иванов Иван Иванович (ivanov@example.com). 
Комментарий отправителя: 
Направляю отчёт по проекту “Фиалка”. 
Для получения файла необходимо перейти по ссылке: 
https://filestone.example.com/download/in/0cf96061-598c-4dc5-ae71-ccbf7d3 
Пароль для архива: 2i)BF)8))1yg 
Ссылка активна до 04.06.2026 13:58:52 (UTC +04:00). 

⚠️ Ссылка для скачивания файла будет доступна в течение времени, указанного в 

уведомлении, после окончания которого скачивание будет невозможно, а файл будет 

удален. 

После перехода по ссылке из уведомления, откроется интерфейс для скачивания 

файла (рисунок 5). Для получения файла нажмите кнопку «Скачать». 

 

Рисунок 5. Форма скачивания файла. 

      Если пароль от архива не был указан в почтовом уведомлении, то на форме 

скачивания файла вы увидите кнопку «Запросить пароль». Нажмите на кнопку, 

введите адрес своей корпоративной почты и на него будет отправлен пароль к архиву.  

 

mailto:ivanov@example.com
https://filestone.example.com/download/in/0cf96061-598c-4dc5-ae71-ccbf7d3
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2.4. История запросов и загрузок 

Вкладка «Мои запросы» содержит вашу историю запросов: список файлов, 

которые вы запрашивали у внешних пользователей или у других сотрудников 

организации (рисунок 6). 

 

Рисунок 6. Вкладка «Мои запросы». 

Вы можете скачивать файлы из истории до момента удаления запроса. Для 

удаления запроса нажмите кнопку «Удалить запрос». Это удалит сам запрос и всё его 

содержимое. 

      Вы самостоятельно управляете своими запросами и можете удалять их после 

обработки полученных файлов. Следует помнить, что все полученные файлы 

хранятся в Системе и занимают место, поэтому удаление устаревших запросов 

сэкономит место на сервере Системы. 

Для поиска нужной информации в истории запросов вы можете воспользоваться 

фильтром. Для фильтрации списка запросов нажмите кнопку «Фильтр» (рисунок 7). 

После применения фильтра, Система отобразит запросы, которые соответствуют 

установленным критериям отбора. Если в истории запросов нет сведений, 

соответствующих фильтру, вы увидите сообщение об отсутствии данных. 
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Рисунок 7. Поиск по истории запросов. 

 

Вкладка «История загрузок» содержит историю ваших загрузок: список заявок, 

в которых вы участвовали как отправитель или как получатель файлов (рисунок 8). 

 

Рисунок 8. Вкладка «История загрузок». 
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Для каждой операции отправки или получения файлов в истории отображается 

информация о направлении передачи файлов:  исходящее (вы отправили файл) или 

 входящее (вы получили файл), а также текущий статус заявки: «Опубликовано», 

«В обработке», «Публикация закончилась», «Заблокировано». 

Если заявка находится в статусе «Опубликовано», то прикрепленные файлы 

можно скачать по кнопке «Скачать». Для получения пароля к ZIP-архиву нажмите 

кнопку «Запросить пароль». 

Для поиска нужной информации в истории загрузок воспользуйтесь фильтром 

по кнопке «Фильтр». Описание поиска смотрите выше в этом пункте. 
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2.5. Адресная книга 

При формировании заявки вы можете воспользоваться адресной книгой для 

добавления получателей. Для этого нажмите на иконку , откроется окно адресной 

книги. Для фильтрации записей в адресной книге используйте строку поиска. 

Кликните на нужных получателях и нажмите кнопку «Применить» (рисунок 9). 

Выбранные получатели будут добавлены в формируемую заявку. 

 

Рисунок 9. Адресная книга. 

Если нужной записи нет в адресной книге, вы можете создать новый контакт 

(рисунок 10). После сохранения добавленный адресат будет доступен для выбора. 

      Адресная книга содержит список адресатов, которые были добавлены 

администратором Системы. Такие адресаты видны всем сотрудникам организации. 

Новые адресаты, которых вы сами добавили в адресную книгу, видны только вам. 

⚠️ Возможность добавления новых адресатов зависит от настройки Системы в вашей 

организации. Если такая возможность отключена, то добавить новый контакт в 

адресную книгу вы не сможете. 

⚠️ Возможность указания произвольных адресатов зависит от настройки Системы в 

вашей организации. Если такая возможность отключена, то ввести произвольный 

адрес получателя в заявку вы не сможете. В этом случае вы можете выбрать адресата 

только из адресной книги. 
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Рисунок 10. Создание нового адресата в адресной книге. 
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2.6. Реестр информации 

Система имеет функцию формирования реестра передаваемой информации 

(когда вы отправили файл) или принимаемой информации (когда вы получили файл). 

В реестре указывается наименование файла, размер и контрольная сумма каждого 

файла. Пример реестра представлен на рисунке 11. 

 

 

Рисунок 11. Пример реестра передаваемой информации. 

 

      Формирование реестров может быть включено в настройках Системы в целях 

контроля файлового обмена. В некоторых случаях может быть установлено 

требование об обязательном просмотре реестра перед отправкой файла. 

Реестр создается автоматически и прикрепляется к передаваемым файлам. 

Чтобы просмотреть реестр нажмите на кнопку «Просмотр реестра», расположенную 

в нижней части формы отправки или получения файлов. 
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2.7. Работа с ZIP-архивом 

В Системе предусмотрено парольное шифрование передаваемых файлов с 

помощью двух алгоритмов: ZipCrypto (устаревший) или AES-256 (современный). 

Используемый алгоритм шифрования зависит от настроек Системы. 

⚠️ Архиватор, встроенный в операционную систему Windows, работает только с 

алгоритмом ZipCrypto и не может извлекать файлы из архивов, использующих AES-

256. При попытке открыть архив вы увидите сообщение об ошибке. 

Если вы получили ZIP-архив с паролем, попробуйте открыть его встроенным 

архиватором Windows, а при возникновении ошибки воспользуйтесь одной из 

сторонних программ-архиваторов, поддерживающих AES-256 (например, 7-Zip, 

WinRAR, WinZip). 

      Если программа-архиватор отсутствует на вашем компьютере, обратитесь к 

системному администратору вашей организации. 

Для извлечения файлов кликните правой кнопкой мышки на скачанный архив. В 

контекстном меню архиватора выберите пункт меню «Распаковать» (рисунок 2.12) и 

введите пароль к архиву. Файл будет сохранен в выбранном месте. 

 

Рисунок 12. Открытие архива с паролем. 
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3. Для внешних пользователей 

Для внешнего пользователя, то есть, для пользователя Системы, который не 

является сотрудником организации, установлены следующие ограничения: 

а) внешнему пользователю недоступен вход в Систему по кнопке «Вход для 

сотрудника компании». Для доступа перейдите на страницу Системы, введите адрес 

своей почты, нажмите кнопку «Получить доступ». На вашу почту будет отправлено 

сообщение со ссылкой для доступа к Системе. 

б) внешнему пользователю в интерфейсе Системе недоступны адресная книга 

и история файлового обмена. 

в) внешний пользователь не может запрашивать файл у сотрудника 

организации. 

Внешний пользователь может: 

- направить файл сотруднику организации по собственной инициативе; 

- направить файл при получении запроса от сотрудника организации; 

- получить файл, направленный сотрудником организации. 

Для отправки файла сотруднику организации по собственной инициативе 

получите доступ к Системе, как указано выше. Воспользуйтесь формой заявки для 

отправки файла. За деталями обратитесь к п. 2.1. 

      Вы не можете отправить файл произвольному адресату. Файл может быть 

отправлен только сотруднику организации. Для этого вы должны знать адрес 

корпоративной электронной почты получателя. 

Для отправки файла по запросу сотрудника организации, перейдите по ссылке 

из письма и воспользуйтесь формой для отправки файла. За деталями обратитесь к п. 

2.2. 

Для получения файла от сотрудника организации перейдите по ссылке из 

письма и скачайте файл. За деталями обратитесь к п. 2.3. Если вы получили ZIP-архив 

с паролем, за инструкцией обратитесь к п. 2.7. 
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