
Система управляемой

передачи файлов

Filestone MFT

Файлстоун МФТ. MFT — managed file transfer, управляемая передача файлов

Безопасный канал отправки и приёма данных для 

закрытых корпоративных контуров 

Входит в реестр отечественного ПО



Это доказывают отчёты ведущих аналитических фирм: 

• В 2023 году в 66% российских компаний были утечки по вине сотрудников 
https://searchinform.ru/uploads/sites/1/2024/03/godovoe-issledovanie-2023.pdf

• Главным вектором атаки на организации (более 50%) остаётся социальная инженерия
https://www.ptsecurity.com/ru-ru/research/analytics/aktualnye-kiberugrozy-ii-kvartal-2024-goda/

• В 2024 году большинство киберинцидентов связаны с атаками через подрядчиков
https://bi.zone/news/predstavlyaem-analiticheskiy-otchet-po-ugrozam-i-kiberintsidentam-za-i-polugodie-2024-goda

• В первом полугодии 2024 года 30,8% утечек пришлось на торговлю, 5,5% — на промышленность. 

Растут угрозы в малом бизнесе
https://www.infowatch.ru/company/presscenter/news/v-rossii-v-pervom-polugodii-uteklo-pochti-odin-milliard-personalnykh-dannykh

• В 2025 году будет больше инцидентов с кражей конфиденциальных корпоративных данных
https://rt-solar.ru/upload/iblock/0d4/13j4x7c2h3zintudxyeus0jff3ha2ju0/Solar-4RAYS_-KHroniki-rassledovaniy-intsidentov-v-2024-godu.pdf

Информационная безопасность важна
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С утечками сталкиваются все и часто

https://searchinform.ru/uploads/sites/1/2024/03/godovoe-issledovanie-2023.pdf https://www.ptsecurity.com/ru-ru/research/analytics/aktualnye-kiberugrozy-ii-kvartal-2024-goda/

https://rt-solar.ru/analytics/reports/4857/
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Нужно наладить контроль

Есть ли у вас такие потребности?

● Безопасная пересылка файлов за пределы и внутри 

информационного контура компании

● Единый канал файловой коммуникации 

● Отправка запросов на получение файлов

● Соблюдение 187-ФЗ и 152-ФЗ

● Обмен файлами большого объёма (десятки гигабайт)

● Механизм согласования обмена специалистами ИБ

● Управление передачами, отслеживание инцидентов

● Минимальный порог входа и разумная цена
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● Снижает риск утечек

● Унифицирует файловый обмен

● Не хранит файлы и не открывает доступ к дискам

● Не провоцирует человеческие ошибки

● Экономит время отдела ИБ

Причины внедрить Filestone MFT

В Реестре российского ПО

В основе только решения с открытым кодом Работает в разных ОС и браузерах

Не нужна установка на рабочие станции
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Дружелюбный интерфейс
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Основные возможности

• LDAP, Active Directory

• Белые и чёрные списки

• Персональные права и настройки

• Автозаполнение форм 

• Проверка заполнения полей

• Антивирус

• Запрет запароленных архивов

• Настройка визуального стиля

• Мультиязычный интерфейс

• Бессрочная или годовая лицензии
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● Согласование службой ИБ

● Журнал отправок

● Передача больших файлов

● Запрос и приём файлов

● Контроль сроков доступности

● Сопроводительные документы

● Автоудаление отправленных файлов

● Фиксация действий

● Сбор статистики

● Гибкие оповещения



Стек — open source

• Docker

• Spring Framework

• Java

• OpenJDK

• REST API

• Hibernate

• LDAP

• Kerberos

• PostgreSQL

• Log4j 2

• FasterXML (Jackson)

• Lombok

• Gradle

• Maven

• Tomcat

• React

• Recoil

• TypeScript

• Material UI

• Axios

REST
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Основные сценарии работы

1. Зайдите в интерфейс Filestone MFT

2.Авторизуйтесь по почте или AD

3.Введите сопроводительную информацию 

4.Прикрепите один или несколько файлов

5.Отправьте заявку 

6.Получайте уведомления на почту при смене статуса

1. Зайдите в интерфейс Filestone MFT

2.Авторизуйтесь по почте или AD

3.Введите информацию об отправителе и файлах

4.Отправьте заявку 

5.Получайте уведомления на почту при смене статуса

1. Авторизуйтесь по логину / паролю или AD

2.Перейдите в каталог заявок 

3.Выберите нужную заявку 

4.Посмотрите файлы и сопроводительную информацию

5.Одобрите или отклоните отправку

Отправка файла Запрос файла

Проверка файлов специалистом отдела ИБ Получение файла

1. Пройдите по ссылке в email-уведомлении

2.В веб-форме скачайте архив с файлами

3.Нажмите кнопку получения пароля от архива

4.Введите свою почту 

5.Получите пароль на почту

6.Откройте архив
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Варианты лицензирования
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Годовая серверная лицензия Бессрочная серверная лицензия Обновление для бессрочной лицензии 

Лучший способ начать работу и всегда 
использовать актуальную версию

● 1 год бесплатных обновлений
● 1 год технической поддержки 

(консультирование и исправление 
ошибок)

● Неограниченное количество 
пользователей

Полная свобода в работе. Для тех, кому
не нужны регулярные обновления

● 1 год технической поддержки
(консультирование и исправление
ошибок)

● Неограниченное количество
пользователей

Когда понадобилась актуальная версия с 
новыми функциями и улучшениями

● Разовое обновление до актуальной 
версии

● 1 год технической поддержки 
(консультирование и исправление 
ошибок)

Плановый выпуск новых версий Filestone MFT с новыми функциями и улучшениями происходит один-два раза в год. 
Возможны внеплановые обновления, которые закрывают опасные уязвимости.



С чего начать

Нашими клиентами стали лидеры таких отраслей, как металлургия, освоение

космоса и железнодорожный транспорт. Они признали Filestone MFT 

оптимальным по функциональности и цене. Вы можете последовать их примеру. 

Напишите нам. Мы проведём демо, расскажем о технологии и предоставим
Filestone MFT для тестирования.

Ждём ваше письмо на sales@filestone.ru
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