
Система управляемой
передачи файлов
Filestone MFT

Файлстоун МФТ. MFT — managed file transfer, управляемая передача файлов

Безопасный канал отправки и приёма данных для 

закрытых информационных контуров

Входит в реестр отечественного ПО



Это доказывают отчёты ведущих аналитических команд за 2025 год.

Searchinform¹ ²

• В 46% российских компаний были утечки по вине сотрудников

• 70% утечек произвели линейные сотрудники

• 66% утечек происходило непреднамеренно (ошибки, соц. инженерия и т. д.)

• 58% сотрудников МСБ используют мессенджеры для слива данных

Positive Technologies³

• Промышленность первая по числу инцидентов (19% успешных атак в РФ)

• 71% успешных атак — соц. инженерия

• 61% атак в 2024–2025 годах заканчивались утечками конфиденциальных сведений

• 27% из них — данные более 1 ГБ

InfoWatch⁴ 

• Зарегистрировано 739 утечек информации огр. доступа в российских организациях

• Лидеры — торговля (25,4%), госсектор (14,6%), промышленные предприятия (7,6%)

Информационная безопасность важна
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¹https://searchinform.ru/news/company-news/2026/3/18/51-of-russian-companies-have-experienced-personal-data-leaks
²https://searchinform.ru/news/company-news/2026/4/15/58-of-sme-employees-use-instant-messengers-to-drain-data
³https://ptsecurity.com/research/analytics/russia-industry-cyberthreat-landscape-2026
⁴https://www.infowatch.ru/analytics/analitika/utechki-informatsii-v-rossii-noviy-otchet



Утечки возможны везде
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⁵https://ptsecurity.com/research/analytics/russia-industry-cyberthreat-landscape-2026
⁶https://www.infowatch.ru/analytics/analitika/utechki-informatsii-v-rossii-noviy-otchet



Утечки возможны везде
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10 проблем заказчиков
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Основными заказчиками выступают ведущие специалисты по информационным технологиям и 

информационной безопасности в таких отраслях, как машиностроение, металлургия, полезные ископаемые, 

энергетика, строительство, финансы, продукты питания и других. 

1. Отсутствие единого канала передачи файлов для сотрудников, партнёров и клиентов

2. Неподконтрольность и ограниченность почт, облаков и мессенджеров

3. Ошибки в шеринге файлов и ссылках на облака, ведущие к утечкам

4. Нужны ручные / автоматические согласования передач

5. Необходимо бороться с атаками вредоносными файлами

6. Не хватает данных о передачах для расследований инцидентов

7. 187-ФЗ о КИИ и 152-ФЗ о персональных данных

8. Невозможно выборочно управлять пользователями и группами

9. Невозможно разделить зоны ответственности сотрудников ИБ

10. Файлообмен не интегрируется с существующими инструментами ИБ



Нужен контроль
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Filestone MFT — это система контролируемого обмена файлами, которая используется в крупном и 

среднем бизнесе в таких отраслях, как машиностроение, металлургия, добыча и переработка полезных 

ископаемых, энергетика, строительство, финансы, производство продуктов питания и других. 



Решение c Filestone MFT

7

Полный контроль ПО, файлов и людей.

А именно:

• Единый продукт для всего файлообмена

• Установка в закрытом контуре с поддержкой внешнего обмена

• Настройка общих, групповых и персональных правил

• Зонирование ответственности службы ИБ

• Автоматическое и ручное принятие решений

• Защита от вредоносного ПО и других угроз

• Интеграции со сторонним ПО

• Регулярные улучшения

• Лицензии без ограничений по пользователям и передачам 



Основные возможности

• AES-256, FTPS (SSL/TLS), HTTP/S

• Ручные и автоматические проверки

• Гибкие оповещения

• Журналирование действий и передач

• Статистика пользователей

• Реестры передаваемых данных с ЦП

• Мультитенантность

• Встроенный антивирус

• Интеграции с внешними системами 

(корп. антивирусы, SIEM и др.)

• Автоудаление переданных файлов

• Автоочистка логов

• Настройка визуального стиля

• Русский и английский языки

• Бессрочная и годовая лицензии
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● Передача файлов любого объёма

● Приём файлов

● Запрос файлов

● Отправка множества файлов

● Отправка множеству получателей

● Автозаполнение форм 

● Валидация полей

● Работа с перс. данными

● Интеграции со службами каталогов

● Работа с пользователями вне контура

● Массовые, групповые, персональные 

настройки

● Белые и чёрные списки

● Опциональные пароли на архивах

● Запрет шифрованных архивов



● Разработано для администраторов и офицеров ИБ

● Снижает риск утечек

● Концентрация всего файлообмена

● Не хранит файлы, не открывает диски

● Не провоцирует ошибки

● Постоянно выходят новые версии

Ещё причины внедрить Filestone MFT

В Реестре российского ПО

В основе только решения с открытым кодом Работает в разных ОС и браузерах

Не нужна установка на рабочие станции
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Простой интерфейс
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Импортонезависимый стек

• Docker

• Spring Framework

• Java

• OpenJDK

• REST API

• Hibernate

• LDAP

• Kerberos

• PostgreSQL

• Log4j 2

• FasterXML (Jackson)

• Lombok

• Gradle

• Maven

• Tomcat

• React

• Recoil

• TypeScript

• Material UI

• Axios

REST
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Основные сценарии работы

1. Зайдите в интерфейс Filestone MFT

2.Авторизуйтесь по почте или AD

3.Введите сопроводительную информацию

4.Прикрепите один или несколько файлов

5.Отправьте заявку

6.Получайте уведомления на почту при смене статуса

1. Зайдите в интерфейс Filestone MFT

1. Авторизуйтесь по почте или AD

2.Введите информацию об отправителе и файлах

3.Отправьте заявку

4.Получайте уведомления на почту при смене статуса

1. Авторизуйтесь по логину / паролю или AD

2.Перейдите в каталог заявок

3.Выберите нужную заявку

4.Посмотрите файлы и сопроводительную информацию

5.Одобрите или отклоните отправку

Отправка файла Запрос файла

Проверка специалистом отдела ИБ Получение файла

1. Пройдите по ссылке в email-уведомлении

2.В веб-форме скачайте архив с файлами

3.Нажмите кнопку получения пароля от архива

4.Введите свою почту

5.Получите пароль на почту

6.Откройте архив
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Кейсы реальных клиентов

Крупнейший металлургический холдинг хотел замкнуть контур ради безопасности, но без перекрытия

файлообмена внутри и снаружи, поэтому на уровне политики организации сделал Filestone MFT

единственным средством передачи файлов.

Компания, управляющая нефтяными и газовыми месторождениями, хотела заменить иностранное MFT-

решение на продукт из Реестра российского ПО так, чтобы не потерять в качестве. В ходе пилота она

предъявила требования по процессам и функциям и к закупке получила необходимые доработки.

Лидер логистического рынка одной из стран СНГ при перестроении контура под новый уровень

безопасности более года изучал Filestone MFT в несколько пилотных этапов. В результате совместной работы

наших специалистов вместе с внедрением произведена настройка ИТ-экосистемы.

Крупный производитель ракетного оборудования хотел соблюдать ужесточающиеся информационные

законы, но с максимальной автоматизацией. Поэтому в подробностях запросил и получил интеграцию

Filestone MFT со своей DLP.
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Кейсы реальных клиентов

Крупнейшему производителю железнодорожного транспорта понадобилось средство обмена

интеллектуальной собственностью с ручными проверками передач сотрудниками ИБ в разных регионах

страны. В результате внедрения Filestone MFT каждый рядовой специалист по безопасности проверяет только

свою локальную группу пользователей и не видит запросы остальных.

Федеральный производитель метрологического оборудования искал недорогое решение для обмена

РИДами, не испытывая необходимости в бессрочной лицензии. Переговоры и параллельный анализ рынка

привели к появлению в прайсе Filestone MFT годовой лицензии по цене почти втрое ниже обычной.

Лидер производства электропоездов нуждался в обмене файлов с реестрами передаваемой информации и

цифровыми подписями под личными согласованиями сотрудников ИБ. Завод внедрил Filestone MFT и помог

разработать функцию редактируемых реестров в jrxml, закупив соответствующее обновление.

Международный продовольственный холдинг искал средство передачи коммерческой тайны с поддержкой

внешних незарегистрированных пользователей (заказчиков) без ограничений по их количеству. Filestone MFT

полностью соответствовал требованиям. Сделку провели менее чем за неделю.
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Варианты лицензирования
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Годовая серверная лицензия Бессрочная серверная лицензия Обновление для бессрочной лицензии 

Хороший способ начать

● 1 год бесплатных обновлений
● 1 год гарантийной ТП 

(консультирование и исправление 
критических ошибок)

● Неограниченное количество 
пользователей

Полная свобода от вендора

● Функциональные обновления за 
отдельную плату

● 1 год гарантийной ТП 
(консультирование и исправление 
критических ошибок)

● Неограниченное количество 
пользователей

Быстрая актуализация

● Разовое обновление до актуальной 
версии

● Закупка по необходимости в любой 
момент

● 1 год гарантийной ТП 
(консультирование и исправление 
критических ошибок)

Плановый выпуск новых версий Filestone MFT с новыми функциями и улучшениями происходит один-два раза в год. 

Возможны внеплановые обновления.



С чего начать

Документацию, демо и журнал обновлений вы найдёте на docs.filestone.ru.

Задать любые вопросы можно на почту sales@filestone.ru. Мы покажем систему, расскажем 
о ней во всех подробностях и бесплатно предоставим сервер для тестирования.
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